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L Preambul

La prelucrarea datelor cu caracter personal in cadrul entitétii sunt aplicate principiile prevazute

de actele internationale:

1. Declaratia universald a drepturilor omului,

2. Conventia pentru apararea drepturilor omului si a libertatilor fundamentale;

3. Conventia pentru protectia persoanelor referitor la prelucrarea automatizatd a datelor cu
caracter personal,

4. Directiva 95/46/CE a Parlamentului European si a Consiliului privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date;

si a celor nationale:

1. Constitutia Republicii Moldova;

2. Legea privind protectia datelor cu caracter personal;

3. Legea privind accesul la informatie nr. 982 din 11.05.2000;

4. Cerintele fatd de asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in
cadrul sistemelor informationale de date cu caracter personal, aprobate prin Hotararea
Guvernului nr. 1123 din 14 decembrie 2010 (in continuare - Cerinte),

5. Regulamentul Registrului de evidenta al operatorilor de date cu caracter personal, aprobat
prin Hotararea Guvernului nr. 296 din 15 mai 2012;

6. alte acte normative de profil.

II. Introducere
2.1 Agentia Nationalad pentru Reglementare in Energeticd (in continuare Agentie sau Operator)
este o autoritate de reglementare si monitorizare a sectoarelor din domeniul energetic si al
serviciului public de alimentare cu apa si de canalizare, are statut de persoand juridica, este
independentd in raport cu alte autoritéti si organe publice ori in raport cu alte entitati publice sau
private.
2.2 Agentia are sediul inregistrat in mun. Chisindu, str. Alexandr Puskin 52/A.
2.3 Politica de Securitate este aprobatd de catre Consiliul de administratie al Agentiei.

III.  Notiuni generale

In prezenta Politica de Securitate, sunt definite/utilizate urmatoarele notiuni:
date cu caracter personal - orice informatie referitoare la o persoana fizica identificatd sau identificabila
(subiect al datelor cu caracter personal). Persoana identificabild este persoana care poate fi
identificata, direct sau indirect, prin referire la un numar de identificare sau la unul ori mai multe
elemente specifice identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;
categorii speciale de date cu caracter personal — datele care dezvaluie originea rasiald sau etnica a
persoanei, convingerile ei politice, religioase sau filozofice, apartenenta sociala, datele privind starea
de sandtate sau viata sexuald, precum si cele referitoare la condamnérile penale, masurile procesuale
de constrangere sau sanctiunile contraventionale;
operator — persoana fizica sau persoana juridica de drept public sau de drept privat, inclusiv autoritatea
publica, orice altd institutie ori organizatie care, in mod individual sau impreund cu altele, stabileste
scopurile si mijloacele de prelucrare a datelor cu caracter personal prevdzute in mod expres de
legislatia in vigoare;
persoand imputernicitd de cdtre operator — persoana fizica sau persoana juridicd de drept public ori de
drept privat, inclusiv autoritatea publicd si subdiviziunile ei teritoriale, care prelucreazad date cu
caracter personal Tn numele si pe seama operatorului, pe baza instructiunilor primite de la operator;
autentificare — verificarea identificatorului atribuit subiectului de acces, confirmarea autenticitatii;
control de securitate — actiuni Intreprinse de cétre operator in vederea asigurérii nivelului adecvat de
securitate a datelor cu caracter personal prelucrate in cadrul sistemelor informationale si/sau
registrelor finute;
identificare — atribuirea unui identificator subiectilor si obiectelor de acces si/sau compararea
identificatorului prezentat cu lista identificatoarelor atribuite;
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mijloace de protectie criptograficd a informatiei care contine date cu caracter personal — mijloace tehnice, de
program si tehnico-aplicative, sisteme si complexe de sisteme ce realizeaza algoritmi de conversie
criptografica a informatiei care contine date cu caracter personal, destinate sa asigure integritatea si
confidentialitatea informatiei in procesul de prelucrare, depozitare §i transmitere a acesteia prin
canalele de comunicatii,

politica de securitate a datelor cu caracter personal — document, elaborat de cétre operatorul de date —
Agentia, care oferd o descriere precisd a masurilor de securitate si trasaturilor de protectie selectate
pentru securitatea datelor, tindndu-se cont de potentialele pericole pentru datele cu caracter personal
prelucrate si riscurile reale la care sunt expuse acestea;

perimetru de securifate — zona care reprezintd 1n sine o barierd de trecere asiguratd cu mijloace de
control fizic gi/sau tehnic al accesului, la caz, perimetrul de securitate a Agentiei reprezinta perimetru
oficiilor in care se prelucreaza/stocheaza date cu caracter personal;

persoana responsabild de politica de securitate a datelor cu caracter personal — persoana responsabild de
functionarea corespunzitoare a sistemului complex de protectie a informatiei care confine date cu
caracter personal, precum si de elaborarea, implementarea i monitorizarea respectarii prevederilor
politicii de securitate a detinatorului de date cu caracter personal,

protectia informatiei contra actiunilor neintentionate — ansamblu de masuri orientate spre prevenirea
actiunilor neintentionate, provocate de erorile utilizatorului, defectele mijloacelor tehnico-aplicative,
fenomenele naturii sau alte cauze ce nu au ca scop direct modificarea informatiei, dar care conduc la
distorsiunea, distrugerea, copierea, blocarea accesului la informatie, precum si la pierderea,
distrugerea acesteia sau la defectarea suportului material al informatiei care contine date cu caracter
personal;

purtdtor de date cu caracter personal — suport magnetic, optic, laser, de hartie sau alt suport al
informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneaza, se pastreaza sau, in alt mod,
se utilizeazd documentul si care permite reproducerea acestuia,

utilizator — persoana care actioneaza sub autoritatea detindtorului de date cu caracter personal, cu drept
recunoscut de acces la sistemele informationale de date cu caracter personal;

sesiune de lucru — perioada care dureaza din momentul pornirii calculatorului si aplicatiei de utilizare
a resursei informationale sau din momentul pornirii resursei informationale si pana la momentul
opririi acestora;

sistem informational de date cu caracter personal — totalitatea resurselor si tehnologiilor informationale
interdependente» de metode si de personal» destinatd pastrarii, prelucrarii si furnizarii de informatie
care contine date cu caracter personal;

prelucrarea datelor cu caracter personal — orice operatiune sau serie de operatiuni care se efectueaza
asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate, cum ar fi
colectarea, inregistrarea, organizarea, stocarea, pastrarea, restabilirea, adaptarea ori modificarea,
extragerea, consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod,
alaturarea ori combinarea, blocarea, stergerea sau distrugerea;

stocare - pastrarea pe orice fel de suport a datelor cu caracter personal;

sistem de _evidenta a datelor cu caracter personal — orice serie structuratd de date cu caracter personal
accesibile conform unor criterii specifice, fie ca este centralizatd, descentralizata ori repartizatd dupa
criterii functionale sau geografice;

consimgamdntul subiectului datelor cu caracter personal — orice manifestare de vointa liberd, expresa si
neconditionatd, in forma scrisa sau electronicd, conform cerintelor documentului electronic, prin care
subiectul datelor cu caracter personal accepta sa fie prelucrate datele care 1l privesc;

IV. Obiectivele Politicii de Securitate
4.1. Obiectivele principale ale Politicii de Securitate sunt disponibilitatea, integritatea si
confidentialitatea tuturor informatiilor, inclusiv datelor cu caracter personal prelucrate de Agentie,
atat Tn cadrul prelucrarii manuale, cat si sistemelor si proceselor de tehnologie informationala.
Securitatea reprezintd o componenta esentiald a derularii optime a proceselor bazate pe TI in cadrul
Agentiei. Baza unei securitti Tl adecvate o constituie respectarea prezentei Politici. Aceasta cuprinde
cerinte si reguli pentru protectia tuturor informatiilor, inclusiv datelor cu caracter personal, sistemelor
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si proceselor TI impotriva influentelor naturale, erorilor umane si tehnice, precum si impotriva
actiunilor deliberate care pot provoca pagube materiale, respectiv imateriale, sau care pot duce la
incalcari ale legislatiei. Avand in vedere cd siguranta TI nu poate fi garantatd exclusiv cu ajutorul
unor sisteme tehnice, prezenta Politica vizeaza, de asemenea, aspecte de ordin organizatorico-juridic
si de altd naturd.

42, Agentia va proteja datele cu caracter personal ale angajatilor sdi, a candidatilor la functiile
vacante, a vizitatorilor precum si ale altor persoane ale caror date cu caracter personal vor fi prelucrate
de catre Agentie.

4.3. Reglementarile prezentei Politici de Securitate reprezintd un standard minim pentru Agentie,
inclusiv pentru toti angajatii acesteia. Pornind de la aceasta reglementare, toti salariatii urmeaza sa
respecte strict prevederile Politicii de Securitate si regulilor interne ale Agentiei privind protectia
datelor cu caracter personal.

V. Dispozitii privind ierarhia si responsabilitatea persoanei responsabile
de Politica de Securitate
5.1. Politica de Politica de Securitate, in mod obligatoriu va fi adusa la cunostinta, sub semnatura,
tuturor angajatilor responsabili de prelucrarea datelor cu caracter personal, Tnaintea acordarii
accesului la prelucrarea datelor cu caracter personal, inclusiv si la operarea modificarilor odata cu
necesitatea asigurarii nivelului adecvat de protectie a datelor cu caracter personal.

5.2. Persoana responsabild de implementarea si monitorizarea respectérii prevederilor politicii de
securitate a datelor cu caracter personal este numita prin ordinul Directorului general al Agentiei si
va avea acces liber la informatia necesara pentru indeplinirea functiilor sale in masura 1n care aceasta
nu opereaza 1n afara cadrului acestei politici si se subordoneaza nemijlocit Directorului general al
Agentiei sau persoanei care indeplineste interimatul functiei.

VI.  Descrierea procedurilor (organizatorice si tehnice) de prelucrare si de securitate

6.1. Mijloace supuse principiilor de protectie a datelor cu caracter personal

Sunt supuse protectiei prin mijloace/procedee specifice, toate resursele informationale ale

operatorului de date cu caracter personal gestionate, care contin date cu caracter personal, pastrate

pe:

- suporturi magnetice, optice, laser sau alte suporturi ale informatiei electronice, masive
informationale si baze de date;

- sistemele informationale, retelele, sistemele operationale, sistemele de gestionare a bazelor de
date si alte aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de confectionare si
multiplicare a documentelor si alte mijloace tehnice de prelucrare a informatiei.

Protectia datelor cu caracter personal prelucrate in sistemele informationale se efectueaza prin:

- preintdmpinarea conexiunilor neautorizate la retelele comunicationale si interceptirii cu
ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste retele;

- excluderea accesului neautorizat la datele cu caracter personal prelucrate;

- preintdmpinarea actiunilor speciale tehnice si de program, care conditioneazd distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de
program;

- preintdmpinarea actiunilor intenfionate si/sau neintentionate a utilizatorilor interni si/sau
externi, precum si a altor membri ai operatorului/persoanelor imputernicite de catre operator,
care conditioneaza distrugerea, modificarea datelor cu caracter personal sau defectiuni in lucrul
complexului tehnic si de program;

- preintdmpinarea scurgerii de informatii care contin date cu caracter personal, transmise prin
canalele de legaturd, este asiguratd prin folosirea metodelor de cifrare a acestei informatii,
precum si utilizarea canalelor virtuale protejate (VPN);

- preintdmpinarea distrugerii, modificarii datelor cu caracter personal sau defectiunilor in
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functionarea soft-ului destinat prelucrarii datelor cu caracter personal este asigurata prin metoda
folosirii mijloacelor de protectie speciale tehnice si de program, inclusiv a programelor
licentiate, programelor anti-virus, organizarii sistemului de control al securitatii soft-ului si
efectuarea periodica a copiilor de siguranta;

- preintdmpinarea scurgerii de informatii care contin date cu caracter personal, este asigurata prin
auditul intern al sistemelor informationale, care se efectueaza permanent;

- stabilirea exactd a ordinii de acces la informatia care contine date cu caracter personal,
prelucrate in cadrul sistemelor informationale si de evidentd instituite atat pentru utilizatorii
interni cat §i pentru cei externi.

6.2. Masurile generale de administrare a securitétii informationale

a. In cazul neutilizarii temporare a purtitorilor de informatie pe suport de hartie sau electronici
(digitali) care contin date cu caracter personal, acestia se pastreazd in safeuri sau dulapuri
metalice care se incuie.

b.  Computerele, terminalele de acces si imprimantele sunt deconectate la terminarea sesiunilor de
lucru.

c.  Este asiguratd securitatea punctelor de primire/expediere a corespondentei, precum si
securitatea contra accesului neautorizat la aparatele fax si de copiere.

d.  Este asigurata securitatea si accesul fizic la mijloacele de reprezentare a informatiei care contine
date cu caracter personal, in scopul impiedicarii vizualizarii acesteia de catre persoane
neautorizate.

e.  Mijloacele de prelucrare a datelor cu caracter personal, informatia care contine date cu caracter
personal sau soft-urile destinate prelucrarii datelor cu caracter personal sunt scoase din
perimetrul de securitate doar in temeiul unei permisiuni scrise a conducerii.

f Toate programele utilizate in cadrul sistemului informatic respecta conditiile de licentiere.

g Este interzisd instalarea programelor de tip shareware sau freeware, fard aprobarea

administratorului sistemului informatic.

6.3. Autorizarea accesului fizic

Accesul in sediile/oficiile/birourile ori spatiile unde sunt amplasate sistemele informationale de date
cu caracter personal este restrictionat, fiind permis doar angajatilor Agentiei sau vizitatorilor care
sunt legitimati in prealabil, si doar in timpul orelor de program, conform listei si insemnelor
corespunzatoare, pentru preintdmpinarea accesului persoanelor neautorizate, fiind insotiti pe toata
durata vizitei.

Accesul neautorizat in perimetrul de securitate a sediului Agentiei, unde se prelucreazéd/stocheaza
date cu caracter personal cu utilaje foto/video este interzis, tindnd cont de necesitatea asigurarii
regimului de confidentialitate i securitate a prelucrarii datelor cu caracter personal, prevazut de
Legea privind protectia datelor cu caracter personal si Cerintele fatd de asigurarea securitétii datelor
cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale.

6.4. Administrarea si monitorizarea accesului fizic

Agentia asigurd administrarea i monitorizarea accesului fizic in toate punctele de acces la sistemele
informationale de date cu caracter personal, inclusiv se reactioneaza la incélcarea regimului de acces.
Inainte de acordarea accesului fizic la sistemele informationale si/sau la registrele de date cu caracter
personal, se verifica drepturile de acces ale fiecarui solicitant.

Perimetrul incaperilor in care sunt amplasate mijloacele de prelucrare a datelor cu caracter personal
este integru din punct de vedere fizic, peretii exteriori ai incaperilor sunt rezistenti, intrarile sunt
echipate cu lacédte gi/sau semnalizare. Amplasarea mijloacelor de prelucrare a datelor cu caracter
personal corespund necesitafii asigurarii securitafii acestora contra accesului nesanctionat, furturilor,
incendiilor, inundatiilor si altor posibile riscuri. Usile si ferestrele se incuie in cazul 1n care in incapere
lipsesc angajatii. Computerele, serverele, alte terminale de acces sunt amplasate n locuri cu acces
limitat pentru persoane straine.

Pagina 6 din 15



Sunt utilizate mijloace automatizate care asigurd identificarea cazurilor de acces neautorizat si
initierea actiunilor de blocare a accesului, precum si de stocare a informatiilor privind tentativele de
acces neautorizat.

Accesul vizitatorilor (persoanelor terte) se va asigura In conformitate cu regulile prevazute de
legislatia in vigoare cu privire la protectia datelor cu caracter personal.

Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de securitate este
admisa doar in cazul prezentei unei permisiuni speciale a conducerii sau in conformitate cu procedura
stabilitd in Regulamentul privind supravegherea prin mijloace video.

6.5. Asigurarea protectiei datelor cu caracter personal

Salariatii care in activitatea lor profesionala intra in contact cu date considerate cu caracter personal
sunt obligati sd pastreze confidentialitatea datelor si sd respecte intocmai prevederile cadrului
normativ cu privire la protectia datelor cu caracter personal.

Obligatia privind pastrarea confidentialitétii datelor cu caracter personal raiméane valabild atat in cazul
angajarii sau transferarii la un loc de munca in cadrul Agentiei, precum si dupa incetarea raportului
de munca.

Dispozitiile prezentului articol se aplica, in acelasi mod, pentru toate informatiile detinute de Agentie
referitoare la terti, despre care salariatul ia cunostinta in cadrul activitatii sale.

6.6. Prelucrarea datelor cu caracter personal

Este interzisd prelucrarea datelor cu caracter personal fard consimtamantul subiectului datelor cu
caracter personal, cu exceptia cazurilor prevazute de legislatia in vigoare.

Politica de securitate, in mod obligatoriu va fi adusé la cunostintd, sub semnaturd, tuturor angajatilor
responsabili de prelucrarea datelor cu caracter personal, Tnaintea acordarii accesului la prelucrarea
datelor cu caracter personal, inclusiv si la operarea modificdrilor odatd cu necesitatea asigurarii
nivelului adecvat de protectie a datelor cu caracter personal.

La incheierea operatiunilor de prelucrare a datelor cu caracter personal, dacd subiectul acestor date

nu si-a dat consimtdmantul pentru o alta destinatie, pentru stocare sau pentru o prelucrare ulterioara,

acestea vor fi:

e (istruse;

e transferate unui alt operator in conditiile legii;

o transformate In date anonime si stocate exclusive 1n scopuri statistice, de cercetare istorica sau
stiintifica,

e stocate conform legislatiei in vigoare

6.7. Identificarea si autentificarea utilizatorilor

In cazul solicitarii accesului la o bazi de date detinuti pe un suport fizic in scopul identificirii unui
subiect de date, prelucrarea datelor si identificarea subiectului va fi efectuatd nemijlocit de catre
persoana care gestioneaza baza respectiva de date, cu inregistrarea obligatorie a numelui, prenumelui,
functia solicitantului, data si scopul solicitarii de acces

Utilizatorii, pentru a capata acces la o baza de date cu caracter personal prelucratd in sistemele TI si
detinutd de Agentie, trebuie s se identifice. Identificarea se va face prin introducerea unui cont de
utilizator (sau ,,user-name”) si a parolei asociate respectivului cont de utilizator (parola de peste 8
caractere ce va fi formatd din mai multe tipuri de caractere, respectiv cifre, litere si caractere
speciale).Identificarea utilizatorilor se poate face prin introducerea codului de identificare de la
tastatura (un sir de caractere).

Fiecarui utilizator ce 1 se va permite accesul la bazele de date cu caracter personal ale Agentiei va
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avea propriul sdu user-name si parold, care vor fi unice la nivelul Agentiei. Administrarea
identificatorilor utilizatorilor include (i) identificarea univoca a fiecarui utilizator, si (i1) verificarea
autenticitatii fiecarui utilizator.

User-name-urile nefolosite o perioada mai indelungata vor fi dezactivate si distruse dupd un control
prealabil intern al Operatorului. Aceasta perioadd dupa care conturile de utilizator vor fi dezactivate
si distruse este de maxim 90 de zile de la data ultimului acces (login) a respectivului utilizator. In
cazul in care contractul de munca/raporturile de serviciu ale utilizatorului au fost incetate, suspendate
sau modificate i noile sarcini nu necesitd accesul la date cu caracter personal ori drepturile de acces
ale utilizatorului au fost modificate, ori utilizatorul a abuzat de codurile primite in scopul comiterii
unei fapte prejudiciabile, a absentat o perioadd indelungata, codurile de identificare si autentificare
se revoca sau se suspendad de administratorul TL

Toti utilizatorii se vor loga la bazele de date cu caracter personal ale Agentiei avand 1n vedere faptul
ca sistemul informatic va refuza automat accesul utilizatorului la introducerea gresita a parolei.

Orice utilizator care primeste un cont de utilizator si o parold asociatd este obligat sd respecte
urmatoarele reguli:

- pastrarea confidentialitatii stricte a acestora, in caz contrar urmand sa raspunda in fata Agentiei
disciplinar, civil, penal etc., dupa caz, in conformitate cu legislatia;

- interzicerea inscrierii parolelor pe suport de hartie, in cazul 1n care nu se asigurd securitatea
pastrarii acestuia,;

- modificarea parolelor de fiecare datd cand sunt prezente indiciile eventualei compromiteri a
sistemului sau parolei,

- alegerea parolelor calitative cu o médrime de minimum 8 caractere, care nu sunt legate de
informatia cu caracter personal a utilizatorului, nu contin simboluri identice consecutive §i nu sunt
compuse integral din grupuri de cifre sau litere;

- dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate).

Agentia administreaza si gestioneaza conturile de utilizator (si implicit parolele asociate) tinand cont
de prezenta Politica.

Agentia va autoriza doar anumiti utilizatori pentru a revoca sau a suspenda un cont de utilizator si
parola asociata respectivului cont, daca utilizatorul acestora si-a dat demisia ori a fost concediat, si-a
incheiat contractul, a fost transferat la alt departament si noile sarcini nu ii solicitd accesul la date cu
caracter personal, a abuzat de codurile primite sau daca va absenta o perioadd indelungatd (mai mult
de 3 luni).

Accesul utilizatorilor la bazele de date cu caracter personal efectuate manual se va face pe baza unei
liste aprobate de persoana responsabild a Agentiei.

Drepturile de acces ale utilizatorilor la bazele de date cu caracter personal sunt revizuite/controlate
cu regularitate pentru asigurarea faptului ca nu au fost acordate drepturi de acces neautorizate si/sau
dupd oricare schimbare de statut al utilizatorului. Controlul sistematic al actiunilor utilizatorilor este,
de asemenea, efectuat in vederea evaluarii corectitudinii $i conformdrii operatiunilor si actiunilor
efectuate prin intermediul sistemelor informationale de date cu caracter personal.

Accesul la functiile de securitate ale sistemelor informationale de date cu caracter personal si la datele
acestora este acordat in mod special doar persoanelor responsabile ale Operatorului, desemnate
conform prevederilor prezentei Politici.

Sesiunea de lucru in sistemul informational, destinat prelucrarii datelor cu caracter personal, se
blocheaza (la solicitarea utilizatorului sau in mod automat, dupa expirarea perioadei prestabilite de
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inactivitate a utilizatorului), fapt care face imposibil accesul de mai departe pana in momentul cand
utilizatorul nu deblocheazd sesiunea de lucru prin metoda trecerii repetate a procedurilor de
identificare si autentificare.

6.8. Identificarea si autentificarea echipamentului

Este asiguratd posibilitatea identificarii i autentificarii echipamentului folosit in operatiunile de
prelucrare a datelor cu caracter personal, cu mentinerea acestor informatii pentru o perioada
indelungata.

6.9. Controlul administririi accesului

Este efectuat controlul sistematic al actiunilor utilizatorilor in vederea evaluarii corectitudinii i
conformairii operatiunilor si actiunilor efectuate prin intermediul sistemelor informationale de date cu
caracter personal.

6.10. Tipurile de acces

6.10.1. Accesul de la distanta

Toate metodele de acces de la distanta la sistemele informationale de date cu caracter personal sunt
securizate (utilizandu-se VPN, criptarea, cifrarea etc.), precum si sunt documentate, supuse
monitorizarii i controlului.

Fiecare metoda de acces de la distantad la sistemele informationale de date cu caracter personal este
autorizatd de persoanele responsabile ale Agentiei si permisa doar utilizatorilor, carora aceasta le este
necesar pentru Indeplinirea obiectivelor stabilite sau asigurarii muncii la distanta.

Accesul fard fir la sistemele informationale de date cu caracter personal este limitat la maximum, este
documentat, supus monitorizarii §i controlului. Accesul fara fir la sistemele informationale de date
cu caracter personal este permis doar in cazul utilizarii mijloacelor criptografice de protectie a
informatiei. Folosirea tehnologiilor fara fir se autorizeaza de persoanele responsabile ale Agentiei.

6.10.2. Administrarea accesului portativ si mobil

Pentru toate categoriile sistemelor informationale de date cu caracter personal sunt stabilite limitéri
si sunt elaborate reguli de folosire a echipamentului portativ si mobil care permit accesul la sistemele
informationale de date cu caracter personal.

Accesul la sistemele informationale de date cu caracter personal cu folosirea echipamentului portativ
s1 mobil se documenteaza, este monitorizat i controlat.

Folosirea echipamentului portativ si mobil este autorizata de persoanele responsabile ale detinatorului
de date cu caracter personal.

6.11. Securitatea electroenergetica

Echipamentul electric utilizat pentru mentinerea functionalitatii sistemelor informationale de date cu
caracter personal, a cablurilor electrice, este asigurat contra deteriorarilor si conectérilor
nesanctionate, prin montarea lor n nige speciale.

In cazul aparitiei situatiilor exceptionale, de avarie sau de fortd majora, este asiguratd posibilitatea
deconectarii electricitatii la sistemele informationale de date cu caracter personal, inclusiv
posibilitatea deconectarii oricarui component TL

Sunt implementate sisteme automatizate de depistare i semnalizare a incendiilor in birourile unde
sunt amplasate sistemele informationale de date cu caracter personal si mijloacele de prelucrare a
datelor cu caracter personal.
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Sunt prevézute surse alternative de alimentare cu energie electricd de scurtd duratd, care sunt folosite
pentru terminarea corecta a sesiunii de lucru a sistemului (componentului) in cazul deconectarii de la
sursa principald de alimentare cu energie electrica.

6.12. Controlul instaldrii si scoaterii componentelor T1

Este exercitat controlul si evidenta instalarii i scoaterii mijloacelor de program, mijloacelor tehnice
si celor tehnice de program utilizate in cadrul sistemelor informationale de date cu caracter personal.

Informatiile, care contin date cu caracter personal si care se contin pe purtdtorii de informatii, se
distrug fizic sau se transcriu i se nimicesc prin metode sigure, evitdndu-se folosirea functiilor
standarde de nimicire.

6.13. Colectarea datelor cu caracter personal

Agentia colecteazd datele cu caracter personal de la subiectii datelor cu caracter personal, cu
informarea acestora despre categoriile de date si scopul prelucrarii datelor cu caracter personal. In
acest sens, fiecare subiect al datelor cu caracter personal isi exprimd consimtdmantul conform
legislatiei In vigoare.

Utilizatorii autorizati pentru operatiile de colectare si introducere de date cu caracter personal intr-un
sistem informational sunt desemnati de directorul general al ANRE.

Orice modificare a datelor cu caracter personal se poate face numai de cétre utilizatori autorizati
desemnati de Operator. Sistemul informational va inregistra cine a facut modificarea, data si ora
modificarii.

Nomenclatorul datelor cu caracter personal este indicat de citre ANRE in fiecare regulament care
vizeazi sistemele notificate Centrului National pentru Protectia Datelor cu Caracter Personal. In cazul
prelucrarii unor date cu caracter personal suplimentare, Agentia va efectua modificérile de rigoare in
regulamentele sistemelor notificate, cu informarea Centrului National pentru Protectia Datelor cu
Caracter Personal.

Datele personale ale subiectilor datelor cu caracter personal pot fi supuse urmatoarelor metode de
prelucrare: colectare, Inregistrare, organizare, stocare, pastrare, restabilire, adaptare ori modificare,
extragere, consultare, utilizare, dezvaluire prin transmitere, diseminare sau in orice alt mod, alaturare
ori combinare, blocare, stergere sau distrugere, transmitere catre autoritatile publice competente in
conformitate cu legislatia in vigoare si transmitere transfrontaliera.

In conformitate cu prevederile legislatiei in vigoare, subiectul datelor cu caracter personal este
informat asupra drepturilor pe care le are in legéturd cu prelucrarea datelor sale personale, in special
despre:

- dreptul de acces la datele cu caracter personal;

- dreptul de interventie asupra datelor cu caracter personal;

- dreptul de opozitie al subiectului datelor cu caracter personal,
- dreptul de a nu fi supus unei decizii individuale;

- alte drepturi.

In cazul in care datele cu caracter personal sunt colectate direct de la subiectul acestor date, este
necesara informarea persoanei (exceptand cazul in care el detine deja informatiile respective) cu
privire la:

- identitatea operatorului sau, dupa caz, a persoanei imputernicite de catre operator (denumirea,
adresa juridica, IDNO-ul, numarul de inregistrare in Registrul de evidentd al operatorilor de date cu
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caracter personal);
- scopul concret al prelucrarii datelor cu caracter personal colectate;
- destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

- existenta drepturilor la informare si de acces la datele colectate; de interventie asupra datelor
(in special de a rectifica, actualiza, bloca sau sterge datele cu caracter personal a caror prelucrare
contravine legii datoritd caracterului incomplet sau inexact al acestora) si de opozifie, precum si
conditiile Tn care aceste drepturi pot fi exercitate; daca raspunsurile la intrebarile cu ajutorul carora
se colecteaza datele sunt obligatorii sau voluntare, inclusiv consecintele posibile ale refuzului de a
raspunde la intrebarile prin care se colecteaza informatia.

Subiectilor de date cu caracter personal le este asigurat dreptul de acces si posibilitatea de a lua
cunostintd cu actele intocmite in scopul verificarii corectitudinii Intocmirii lor, contestarii impotriva
neincluderii sau includerii incorecte a unor date, precum si impotriva altor erori comise la inscrierea
datelor despre sine. In acest sens, persoanele responsabile de prelucrarea datelor cu caracter personal,
vor asigura accesul persoanei doar la datele cu caracter personal care-o vizeaza nemijlocit, fiind
exclusa posibilitatea consultarii datelor cu caracter personal ce vizeaza alti subiecti, continute 1n figele
personale (alte materiale), cu exceptia cazurilor 1n care solicitantii 1si realizeazd un interes legitim
care nu prejudiciaza interesele sau drepturile si libertdtile fundamentale ale subiectului datelor cu
caracter personal.

Dreptul de informare este asigurat de catre Agentie in calitate de operatorul datelor cu caracter
personal (sau entitdtile ce asigurda mentenanta sistemului Agentiei) tuturor persoanelor supuse
prelucrarii.

In cazul realizarii de citre subiectul de date cu caracter personal a dreptului de interventie, datele
inexacte vor fi actualizate prin rectificare sau stergere, ca baza servind doar surse legale (acte de
identitate, de stare civila, resurse informationale principale de stat etc.), modificarea urmand a fi
efectuatd in toate sistemele informationale si de evidenta gestionate.

Agentia va desemna utilizatorii autorizati pentru operatiile de colectare si introducere de date cu
caracter personal Intr-un sistem informational, urméand ca orice modificare a datelor cu caracter
personal sd fie efectuatd numai de catre respectivii utilizatori autorizati desemnati de Agentie.

Sistemul informational din cadrul Agentiei inregistreaza, in permanentd, cine a facut modificarea,
data si ora modificarii si asigurd mentinerea in mod separat a datelor sterse sau modificate, fara ca
acestea din urma sa interfereze in vreun fel cu informatiile actualizate.

Datele personale pot fi dezvaluite, in conditiile legii, catre subiectii datelor cu caracter personal,
autoritdti publice centrale/locale, servicii sociale sau de séndtate, reprezentantii legali ai subiectilor
datelor cu caracter personal, alte entitati care oferd garantii suficiente de protectie a datelor personale.

Prelucrarea datelor cu caracter personal de catre Agentie va fi efectuatd pe o perioadd care nu va
depasi durata necesara atingerii scopurilor pentru care acestea sunt prelucrate. Dupa expirarea acestei
perioade, datele cu caracter personal vor fi pastrate in forma arhivata in conformitate cu Indicatorul
documentelor-tip si al termenelor lor de pastrare pentru organele administratiei publice, pentru
institutiile, organizatiile si Intreprinderile Republicii Moldova, aprobat prin Ordinul nr. 57 din
27.07.2016 al Serviciului de Stat de Arhiva.

6.14. Stocarea, pastrarea si distrugerea datelor cu caracter personal prelucrate

Stocarea §i pastrarea formatului electronic al datelor cu caracter personal, structurate in sisteme de
evidentd, in computere care sunt conectate la internet, nu sunt echipate cu mijloace de protectie
speciale tehnice si de program si nu au instalate programe licentiate, programe antivirus, sisteme de
control al securitatii soft-ului, de asigurare a efectudrii periodice a copiilor de siguranta si de efectuare
a auditului — este interzisa.
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Introducerea 1n perimetrul de securitate institutional i utilizarea calculatoarelor personale ori a
purtatorilor de informatii in scopuri de serviciu este interzisd. Mai mult, accesul la computerele din
dotare sunt protejate/restrictionate prin crearea profilurilor de utilizatori, iar drepturile de
administrator sunt incredintate doar persoanei responsabile desemnate din cadrul Agentiei.

Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hartie sau alt suport al
informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneaza, se pastreaza sau, in alt mod,
se utilizeaza documentul si care permite reproducerea acestuia, este asigurat prin plasarea acestora in
safeuri sau dulapuri metalice care se incuie. Scoaterea, fard autorizare, a purtdtorilor de date cu
caracter personal din perimetrul de securitate al Agentiei este interzisa.

6.15. Dezviluirea datelor cu caracter personal

Dezviluirea informatiilor ce contin date cu caracter personal in format electronic continute in
sistemele de evidentd, prin retele comunicationale ori pe alt suport digital de stocare si pastrare,
urmeaza a fi asiguratd prin criptarea acestei informatii sau examinarea posibilitafii utilizarii unei
conexiuni bilaterale prin canal securizat VPN. Accesul fard fir la sistemele de evidentd a datelor cu
caracter personal este permis doar utilizatorilor autorizati. Fiecare caz de solicitare a dezvaluirii prin
transmitere a datelor cu caracter_personal pe cale electronicd va fi examinat separat, reiesind din
posibilitdtile tehnice asigurate de destinatar si Agentie in calitate de operator de date cu caracter
personal, precum si in corespundere cu misurile organizatorice si tehnice implementate de parti. In
cazul in care retelele comunicationale prezintd riscuri pentru confidentialitatea si securitatea datelor
cu caracter personal, vor fi utilizate metode traditionale de transmitere (expediere postald cu aviz
recomandat, iTnmanarea personald, etc.).

Dezvialuirea prin transmitere a datelor cu caracter personal prin retele comunicationale ce nu
corespund Cerintelor, (spre exemplu: expedierea informatiei prin intermediul e-mail-urilor personale
de tipul @gmail.com, @mail.ru, @yahoo.com) etc, sunt interzise, cu exceptia cazurilor in care are
loc transmiterea datelor cu caracter personal in adresa subiectului de date.

Sunt interzise operatiunile de dezvaluire a datelor cu caracter personal intre Agentie si alte entitati
care sunt amplasate geografic in stdnga Nistrului care refuza sa se supuna juridic legislatiei Republicii
Moldova, reiesind din considerentul cd la moment nu existd posibilitatea exercitdrii unui control
efectiv asupra acestei parti teritoriale, inclusiv in partea ce tine de conformitatea prelucrarii datelor
cu caracter personal prevederilor Legii privind protectia datelor cu caracter personal.

Transmiterea transfrontalierd a datelor cu caracter personal este efectuatd in strictd corespundere cu
prevederile Legii privind protectia datelor cu caracter personal, n special in cazurile cand tratatul
international in baza caruia se efectueaza transmiterea nu contine garantii privind protectia drepturilor
subiectului de date cu caracter personal.

Volumul si categoriile datelor cu caracter personal colectate Tn scopul tinerii evidentei Agentiei, este
limitat la strictul necesar pentru realizarea scopurilor declarate.

Accesul la sistemele informationale gestionate in cadrul Agentiei, din partea agentilor constatatori pe
marginea cauzelor contraventionale, organelor de urmarire penald sau instantelor de judecata, va fi
permisd doar in cazul 1n care solicitarea va corespunde prevederilor si procedurilor prevdazute de
legislatie

6.16. Computerele si terminalele de acces

Computerele si alte terminale de cu drept de acces la informatiile stocate in bazele de date detinute
de catre Agentie, sunt instalate in inciperi cu acces restrictionat. In cazul in care nu pot fi asigurate
aceste condifii, computerele sunt instalate in incaperi care se pot incuia. Accesul in camere
restrictionate este permis doar angajatilor numiti prin ordinul Directorului general al Agentiei.
Serverele care gdzduiesc bazele de date pot fi accesate doar in mod controlat, in temeiul dreptului de
acces. Este interzisd si nu pot fi accesate din afara retelei ANRE serverele care gazduiesc bazele de
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date. Bazele de date electronice sunt pastrate pe servere independente, sigure, localizate in zone
controlate si protejateAccesul la computere/terminale se face pe baza combinatiei user/parola.

In cazul monitoarelor pe al caror ecran apar date cu caracter personal asupra carora nu se actioneaza
o periocadd de maxim 15 (cincisprezece) minute, sesiunea de lucru se inchide automat.

6.17. Auditul sistemelor informationale gestionate

Se efectueazd inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform urmatorilor
parametri:

- data si timpul tentativei intrérii/iesirii,

ID-ul utilizatorului;

- rezultatul tentativei de intrare/iesire - pozitiva sau negativa.

Se efectueazd inregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor) pentru
aplicatii si procese destinate prelucrarii datelor cu caracter personal, conform urmatorilor parametri:

- data si timpul tentativei de obtinere a accesului (executate a operatiunii),

- denumirea (identificatorul) aplicatiei sau procesului, ori ID-ul utilizatorului,

- specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.),

- tipul operatiunii solicitate (citire, inregistrare, stergere etc.),

- rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitiva sau negativa.

Este efectuatd inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului si
statutului obiectelor de acces, conform urmatorilor parametri:

- data si timpul modificarii competentelor,
- ID-ul administratorului care a efectuat modificarile,

- ID-ul utilizatorului $i competentele acestuia sau specificarea obiectelor de acces si statutul nou
al acestora.

Se efectueaza inregistrarea iesirii din sistem a informatiei care contine date cu caracter personal
(documente electronice, date etc.), inregistrarea modificarilor drepturilor de acces ale subiectilor si
statutul obiectelor de acces, conform urmétorilor parametri:

- data si timpul eliberérii,

- denumirea informatiei si caile de acces la aceasta,

- specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic),
- ID-ul utilizatorului, care a solicitat informatia.

6.18. Asigurarea protectiei contra programelor ddunitoare (virusilor)

Este asiguratd protectia contra infiltrarii programelor daunatoare in soft-urile destinate prelucrarii
datelor cu caracter personal, prin existenta programelor licentiate anti-virus.

ege o,

cu caracter personal

Se asigurd testarea functionarii corecte a sistemelor informationale de date cu caracter personal
(automat la pornirea sistemului si lunar la solicitarea utilizatorului autorizat in acest scop).
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6.20. Gestionarea incidentelor de securitate

Personalul Agentiei informeaza neintarziat conducerea despre incidentele care ncalcd securitatea
sistemelor informationale de date cu caracter personal.

In cazul producerii incidentelor de securitate in cadrul Agentiei, persoana responsabila va intreprinde
masurile necesare pentru depistarea sursei de producere a incidentului, va efectua analiza acestuia si
va inlatura cauzele incidentului de securitate cu informarea, in termen de 72 ore din momentul
producerii incidentului de securitate, a Centrului National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova.

In cadrul controalelor efectuate de Centrul National pentru Protectia Datelor cu Caracter Personal al
Republicii Moldova, angajatilor acestuia li se vor oferi suportul necesar si li se va asigura accesul la
informatiile necesare relevante obiectului controlului, conform prevederilor legale in vigoare.

Incidentele de securitate a sistemelor informationale de date cu caracter personal se urmaresc si se
documenteazda in regim permanent prin mijloace automatizate. Prelucrarea incidentelor include
depistarea, analiza, preintdmpinarea dezvoltarii, inlaturarea lor i restabilirea securitétii.

Personalul care asigurd exploatarea sistemelor informationale de date cu caracter personal trece
instruirea referitor la responsabilitatile si obligatiile in cazul executarii actiunilor de gestionare si
reactionare la incidentele de securitate.

Personalul 1intreprinderii informeazd neintarziat conducerea despre incidentele care incalca
securitatea sistemelor informationale de date cu caracter personal.

Prelucrarea incidentelor include depistarea, analiza, preintdmpinarea, inldturarea si restabilirea
securitatii.

Pana la 31 ianuarie a fiecarui an, Agentia informeazd in scris Centrul National pentru Protectia
Datelor cu Caracter Personal despre incidentele de securitate constatate.

6.21. Marcarea documentelor

Toatd informatia care se intentioneaza a fi dezvaluita, si care contine date cu caracter personal,
urmeazad a fi marcatd prin includerea numarului de inregistrare din Registrul de evidenta al
operatorilor de date cu caracter personal, conform urmatorului model:

Atentie! Documentul contine date cu caracter personal, prelucrate in cadrul sistemului de evidenta
nr. 000000X-00X, inregistrat in Registrul de evidenta al operatorilor de date cu caracter personal
www registru.datepersonale.md. Prelucrarea ulterioard a acestor date poate fi efectuatd numai in
conditiile prevazute de Legea privind protectia datelor cu caracter personal.

6.22. Responsabilitatea pentru asigurarea securitdtii datelor cu caracter personal precum si a
informatiilor cu accesibilitate limitati.

Conducitorii subdiviziunilor Agentiei care dispun de acces la sistemele de evidentd a datelor cu
caracter personal (Sectiei resurse umane, Sectiei contabilitate, Sectiei TI) au urmatoarele
responsabilitafi:

1. instiintarea administratorului de sistem in termen de cel mult 3 zile lucrdtoare despre:

o modificarea sau incetarea raporturilor de serviciu ale utilizatorului,

o plecarea/revenirea in/din concediu (medical, anual de odihna, de ngrijirea copilului, de studii,
din cont propriu, etc.) a utilizatorului;

2. Odata ce utilizatorului i1 se acorda concediul medical, anual de odihnd, de ingrijirea copilului,
de studii, concediul din cont propriu sau in cazul revocarii dreptului de acces, dispune
predarea/transmiterea spre pastrare a:

o registrelor manuale de evidenta a accesarilor/prelucrarilor efectuate;

o registrelor manuale de evidenta a exceptiilor si restrictiilor aplicate;
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o anexelor la registre.

6.23. Pentru nerespectarea prevederilor dispozitiilor Politicii de securitate, persoanele vinovate sunt
pasibile de raspundere civila, contraventionald sau penald, dupa caz

VII. Drepturile subiectilor de date cu caracter personal

7.1. In cazul in care datele cu caracter personal sunt colectate direct de la subiectul acestor date, in
conformitate cu prevederile Legii privind protectia datelor cu caracter personal, persoanei necesitd a-
i fi furnizate urmatoarele informatii, exceptand cazul in care el detine deja informatiile respective:

- privind identitatea operatorului sau, dupa caz, a persoanei imputernicite de catre operator
(denumirea, adresa juridicd, IDNO-ul, numadrul de inregistrare in Registrul de evidentd al
operatorilor de date cu caracter personal);

- privind scopul concret al prelucrarii datelor cu caracter personal colectate;
- privind destinatarii sau categoriile de destinatari ai datelor cu caracter personal;

- existenta drepturilor la informare si de acces la datele colectate; de interventie asupra datelor
(in special de a rectifica, actualiza, bloca sau sterge datele cu caracter personal a cdaror prelucrare
contravine legii datorita caracterului incomplet sau inexact al acestora) si de opozitie, precum si
conditiile 1n care aceste drepturi pot fi exercitate; daca raspunsurile la intrebarile cu ajutorul carora
se colecteaza datele sunt obligatorii sau voluntare, inclusiv consecintele posibile ale refuzului de a
raspunde la intrebarile prin care se colecteazd informatia.

7.2. Subiectilor de date cu caracter personal le este asigurat dreptul de acces si posibilitatea de a lua
cunostintd cu actele intocmite in scopul verificarii corectitudinii intocmirii lor, contestarii impotriva
neincluderii sau includerii incorecte a unor date, precum si Tmpotriva altor erori comise la inscrierea
datelor despre sine. In acest sens, persoanele responsabile de prelucrarea datelor cu caracter personal,
vor asigura accesul persoanei doar la datele cu caracter personal vizate nemijlocit, fiind exclusa
posibilitatea consultdrii datelor cu caracter personal ce vizeazd alfi subiecti, continute in fisele
personale (alte materiale), cu exceptia cazurilor in care solicitantii 1si realizeaza un interes legitim
care nu prejudiciaza interesele sau drepturile si libertdtile fundamentale ale subiectului datelor cu
caracter personal.

7.3. Dreptul de informare este asigurat de catre operatorul datelor cu caracter personal (sau entitatile
ce asigurd mentinerea sistemului) tuturor persoanelor supuse prelucrarii.

7.4. In cazul realizarii de catre subiectul de date cu caracter personal a dreptului de interventie, datele
inexacte vor fi actualizate prin rectificare sau stergere, ca baza servind doar surse legale (acte de
identitate, de stare civild, resurse informationale principale de stat etc), modificarea urmand a fi
efectuata in toate sistemele informationale si de evidenta gestionate.
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Anexanr, 2
la Hotarirea CA al ANRE

nr. 97 dindmap$e2019

REGULAMENT
privind protectia datelor cu caracter personal ale salariatilor
Agentiei Nationale pentru Reglementare in Energeticd

I. DISPOZITII GENERALE PRIVIND DATELE CU CARACTER PERSONAL

1. Prezentul Regulament dezvoltd si concretizeazd reglementarile legale referitoare la modul,
conditiile si procedurile de protectie a datelor cu caracter personal ale salariafilor din cadrul Agentiei
Nationale pentru Reglementare in Energetica (in continuare Agentie) si este emis in calitate de act
normativ la nivel de institutie.

2. Prezentul Regulament creeazi cadrul necesar aplicdrii Legii cu privire la protectia datelor cu
caracter personal $i Hotaririi Guvernului nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fad de
asigurarea securitif{ii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale de date cu caracter personal.

3. Prezentele dispozitii, definesc urmétoarele nofiuni:

date cu caracter personal - orice informagie referitoare la o persoana fizica identificatd sau
identificabila (subiect al datelor cu caracter personal). Persoana identificabili este persoana care poate
fi identificata, direct sau indirect, prin referire la un numar de identificare sau la unul ori mai multe
elemente specifice identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

operator — persoana fizica sau persoana juridicd de drept public sau de drept privat, inclusiv
autoritatea public4, orice altd institufie ori organizatie care, in mod individual sau impreun cu altele,
stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal previzute in mod expres
de legislatia Tn vigoare;

persoand imputernicitd de cdtre operator - persoana fizicd sau persoana juridicid de drept
public ori de drept privat, inclusiv autoritatea publicd si subdiviziunile ei, care prelucreaza date cu
caracter personal in numele si pe seama operatorului, pe baza instructiunilor primite de la operator;

integritate — certitudinea, necontradictorialitatea si actualitatea informatiei care contine date cu
caracter personal, protectia ei de distrugere i modificare neautorizats;

mifloace de protecfie criptograficd a informatiei care confine date cu caracter personal —
mijloace tehnice, de program si tehnico-aplicative, sisteme si complexe de sisteme ce realizeaza
algoritmi de conversie criptograficd a informatiei care contine date cu caracter personal, destinate s
asigure integritatea si confidentialitatea informatiei in procesul de prelucrare, depozitare si
transmitere a acesteia prin canalele de comunicatii;

purtdtor de date cu caracter personal - suport magnetic, optic, laser, de hirtie sau alt suport al
informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneaza, se pastreaza sau, in alt mod,
se utilizeazd documentul §i care permite reproducerea acestuia;

utilizator — persoana care acfioneaza sub autoritatea detindtorului de date cu caracter personal,
cu drept recunoscut de acces la sistemele informationale de date cu caracter personal;

sistem de evidentd a salariatilor - totalitatea resurselor informationale interdependente, de
metode §i de personal, destinatd pastrarii, prelucrarii §i furnizérii de informatie care contine date cu
caracter personal ale salariatilor Agentiei;



sesiune de lucru — perioada care dureazi din momentul pornirii calculatorului si aplicatiei de
utilizare a resursei informationale sau din momentul pornirii resursei informationale si pind la
momentul opririi acestora;

4. In componenta datelor cu caracter personal se includ informagiile continute in buletinul de
identitate sau un alt act de identitate, documentele de eviden{d militard, certificatul medical, diploma
de studii, etc. La fel, pot fi raportate la categoria datelor cu caracter personal si datele autobiografice,
informatiile despre salariu s.a.

5. Prelucrarea datelor cu caracter personal se admite a fi efectuatd in cadrul Agentiei in urmatoarele
scopuri:

a) prelucrarea datelor cu caracter personal in legiturd cu aparitia, modificarea, suspendarea i
incetarea raporturilor de muncd cu salariatii Agentiet;

b) prelucrarea certificatelor de concedii medicale ale salariatilor in vederea stabilirii vechimii
in muncé;

¢) prelucrarea informatiilor ce contin date cu caracter personal a candidatilor la funciiile
vacante din cadrul Agentiei, in vederea admiterii sau respingerii dosarului de concurs;

d) prelucrarea politelor de asigurare medicala ale salariatilor Agentiei in vederea transmiterii
informatiilor la Comisia Nationald de Asiguriri in Medicina;

e) furnizarea informatiilor ce contin date cu caracter personal Agentiei Servicii Publice in
vederea perfectirii legitimatiilor de serviciu pentru salariatii Agentiei;

f) completarea dosarelor personale;

g) tinerea evidentei cererilor si solicitarilor de date cu caracter personal;

h) in alte scopuri prevazute expres de lege.

6. Datele cu caracter personal ce fac obiectul reglementarii prezentului Regulament vor fi stocate de
citre Sectia resurse umane astfel incit s& permitd identificarea persoanelor vizate strict pe durata
necesard realizdrii scopurilor in care datele sunt prelucrate, iar la expirarea termenului respectiv,
inregistririle se vor distruge/sterge, in functie de suportul pe care au fost efectuate. In cazul
obligagiilor expres previzute de lege acestea pot rimine la pastrare primind statut de document de
arhiva,

7. Orice utilizare a datelor cu caracter personal ale salariatilor Agentiei, in alte scopuri decit cele
menjionate mai sus este interzisa.

II. SECURITATEA SI PROTECTIA DATELOR CU CARACTER PERSONAL iN
PROCESUL PRELUCRARII

8. Datele cu caracter personal ale salariatilor sunt colectate/stocate/prelucrate pe suport de hirtie i in
format elecronic, formind Sistemul de evidenta a salariatilor Agentiei. In acest sistem, se vor prelucra
urmitoarele categorii de date cu caracter personal:

- Numele, prenumele si patronimicul,

- Sexul,

- Data si locul nagterii,

- Cetitenia,

- Datele membrilor de familie,

- Semndtura,

- Date din actele de stare civila,

- IDNP,

- Numdr de telefon fix/mobil,

- Adresa de e-mail,



- Profesia, functia,
- Locul de munci,
- Formarea profesionald — diplome, studii,
- Imaginea,
- Datele din permisul de conducere,
- Sanctiuni disciplinare,
- Adresa de domiciliu sau resedinta,
- Situatia militara, T

- Gradul de dezabilitate, dufa caz.

9. Protectia datelor cu caracter personal, prelucrate in Sistemul de evidentd a salariatilor, are loc in
conditiile de necesitate a asigurarii #onﬁden;ialitﬁtii si integritdtii acestora, prin masuri de protectie
manuald, electronic si externd.

10. Informatiile care contin date cu Laracter personal ale salariatilor Agentiei pe suport de hirtie se
pistreaza in Sectia resurse umane, in safeul sefului subdiviziunii, iar Registrele in formé electronica
se pastreaza in calculatorul angajatilar Sectiei resurse umane.

12. Protectia externd a datelor persortale ale salariatilor se realizeazi prin: serviciul de paz, mijloace
de semnalizare sau alarma anttincendiara.

13. Sint supuse protectiei toate reiursele informationale, care contin date cu caracter personal,
inclusiv:

a) suporturile magnetice, opticcl, laser sau alte suporturi ale informatiei electronice, masive
informationale §i baze de date;
b) sistemele informationale, re;e{ele, sistemele operationale, sistemele de gestionare a bazelor de

date i alte aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de confectionare si multiplicare
a documentelor, alte mijloace tehnice!de prelucrare a informatiei.

14. Protectia datelor cu caracter pcrs&jnal este asiguratdl in scopul:

a) preintimpindrii scurgerii informatiei care contine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta;

b) preintimpindrii distrugerii, modificarii, copierii, biocarii neautorizate a datelor cu caracter
personal in retelele teiecomunica;ionﬁle si resurselor informationale;

c) respectdrii cadrului normativ! de folosire a sistemelor informationale §i a programelor de
prelucrare a datelor cu caracter personal,

d) asigurdrii caracterului complet, integru, veridic al datelor cu caracter personal in rejelele
telecomunicationale si resurselor informationale;

€) pastrarii posibilitatilor de gestmare a procesului de prelucrare §i pastrare a datelor cu caracter
personal;

f) evitdrii prelucrarii datelor cu lcaracter personal contrar scopurilor previzute de punctul 5 al
prezentul Regulament.

15. Protectia datelor cu caracter personal se efectueazd prin urmétoarele metode:
a) prevenirea actiunilor neinten;ion?te, provocate de erorile utilizatorului, defectele mijloacelor
tehnico-aplicative, fenomenele naturii sau alte cauze ce nu au ca scop direct modificarea informatiei,
dar care conduc la distorsiunea, distrugerea, copierea, blocarea accesului la informatie, precum si la
pierderea, distrugerca acesteia sau la defectarea suportului material al informatiei care contine date cu
caracter personal;
b) preintimpinarea conexiunilor neautorizate la retelele informationale si interceptdrii cu ajutorul
mijloacelor tehnice a datelor cu caractFr personal transmise prin aceste refele;




¢) excluderea accesului neautorizat la datele cu caracter personal prelucrate;

d) preintimpinarea actiunilor speciale tehnice si de program, care conditioneazy distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de program,;

e) preintimpinarea actiunilor intentionate si/sau neintentionate ale utilizatorilor, precum si a altor
salariaft, care condifioneaza distrugerea, modificarea datelor cu caracter personal sau defectiuni in
lucrul complexului tehnic si de program,

f) limitarea cercului de persoane care au dreptul s& prelucreze datele cu caracter personal ale
salariatilor.

16. Preintimpinarea scurgerii de informatii care contin date cu caracter personal, transmise prin
canalele de legatura, este asiguratd prin folosirea metodelor de cifrare a acestei informatii, inclusiv cu
utilizarea masurilor organizationale, tehnice $i de regim, iar preintimpinarea distrugerii, modificarii
datelor cu caracter personal sau defectiunilor in functionarea soft-ului destinat prelucrarii datelor cu
caracter personal este asigurati prin metoda folosirii mijloacelor de protectie speciale tehnice si de
program, inclusiv a programelor licentiate, programelor antivirus, organizarii sistemului de control al
securitiifii soft-ului §i efectuarea periodica a copiilor dE siguranti.

17. Mecanismul de punere in aplicare a masuriLbr de protectie este asigurat prin separarea
posibilitatilor functionale ale utilizatorului de posibilitatile functionale de gestionare a sistemelor
informationale, prin izolarea funcjiilor de securitate‘ de functiile care nu se atribuie la securitatea
acestui sistem §i posibilitatea limitarii, cu ajutorul meécanismelor de stabilire a prioritétilor, a folosirii
resurselor informajgionale in care sint prelucrate date c\p caracter personal.

18. In scopul asigurdrii securitatii datelor personale se efectueazd monitorizarea permanentd i
controlul comunicatiilor la perimetrul exterior al listemelor informationale de date cu caracter
personal. }
19. Este asiguratd imposibilitatea accesului din exterior a utilizatorilor la refeaua internd in care se
prelucreaza date cu caracter personal, totodats asiguﬁindu-se integritatea §i confidentialitatea datelor
cu caracter personal transmise prin utilizarea mijloace}or de protectie criptograficd a informatiei.

20. Prelucrarea informatiilor in Sistemul de evidentd a salariatilor pe suport de hirtie este structurata
dupd criteriul ,,mape-dosare”, fiind pastrate in dula;?uri, care sint amplasate fizic in biroul Secfiei
resurse umane din sediul Agentiei.

21. Seful Sectiei resurse umane este responsabil in dadnll Agentiei de elaborarea, implementarea si
monitorizarea respectdrii prevederilor prezentului, Regulament si este subordonat nemijlocit
Directorului general al institutiei. ‘

22. Masurile generale de administrare §i de protectie g datelor cu caracter personal sunt:

a) in cazul neutilizarii temporare a purtitorilor de inal‘ormatie pe suport de hirtie care con{in date cu
caracter personal ale salariatilor, acestia se pastreaz3 in safeuri care se incuie.

b) la terminarea sesiunilor de lucru, computerele care contin stocate date cu caracter personal, precum
si imprimantele se deconecteazi de la refeaua electric?.

¢) accesul la mijloacele electronice care contin date cu caracter personal ale salariatilor, este blocat
impotriva vizualizirii de catre persoane neautorizate. ‘

23. Toate informatiile iesite din Sistemul de evidentd a salariatilor, care contin date cu caracter
personal, sint supuse marcérii, cu indicarea prescript[ilor pentru prelucrarea ulterioara si raspindirea
acestora. Pentru specificarea cerintei de marcare se utilizeazd urmatoarea propozifie: ,,Atentie!

|



Documentul contine date cu caracter!personal. Prelucrarea ulterioar3 si raspindirea acestor date poate
fi efectuatd strict in conditiile prevazute de Legea privind protectia datelor cu caracter personal”.

24. Amplasarea Sistemului de evideurﬁ a salariatilor raspunde necesitatii asigurarii securititii acestora
contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri. La iegire din
birourile in care este amplasat Sistemul de evident3 a salariatilor, persoanele responsabile de protectia
datelor cu-caracter persona!l sunt obli bate si incuie geamurile i usile de la birourile respective. Zilnic,
se inspecteazd perimetrul de secuthate al birourilor, unde este amplasat Sistemul de evidenid

salariatilor, din punct de vedere fizic.

25. Computerele in care sunt stocpte datele cu caracter personal ale salariatilor Agentiei sint
amplasate In locuri cu acces limitat pentru persoane strdine, precum s§i dispun de surse
neintreruptibile, care sint folosite pentru incheierea corectd a sesiunii de lucru a sistemelor
(componentelor) in cazul deconectirii de la sursa de alimentare cu energie electrica.

26. Cablurile de retea, prin care se| efectueazd operatiunile de transmitere a datelor preluate din
Sistemul de evidenta a salariatilor, sint protejate contra conectarilor nesanctionate sau deteriordrilor.
Pentru a exclude bruiajul, cablurile de tensiune sint separate de cele comunicationale.

27. In cadrul Agentiei, sunt implimerjate mecanisme de inregistrare si evidenja a persoanelor care au
acces sau participd la operatiunile de prelucrare a datelor cu caracter personal §i care, in caz de
necesitate, permit identificarea cazurilor neautorizate de acces sau de prelucrare ilegal a datelor cu
caracter personal.

[II. ACCESUL LA DATELE CU CARACTER PERSONAL
ALE SALARIATILOR AGENTIEI

28. Accesul la datele cu caracter personal ale salariatilor Agentiei este strict limitat, acordat doar
persoanelor indicate expres in prezen{ul Regulament, persoanelor imputernicite in virtutea legii, fisei
de post sau prin ordinul Directorului general al Agentiei. Calitatea ierarhic superioari a functiei
persoanei care intenfioneazd sd prelucreze date cu caracter personal ale salariatilor, nu poate servi

drept justificare a interventiei in viafa lprivata a subiectului de date cu caracter personal angajat.

29. Accesul la informatiile ce contin date cu caracter personal ale salariatilor Agentiei este permis
doar Directorului general al Agentiei, contabilul-sef si personalului Sectiei resurse umane, altor
persoane imputernicite in virtutea legii, fisei de post sau in baza ordinului Directorului general al
Agentiei privind delegarea imputimicirilor respective, in conditiile respectdrii prezentului

Regulament.

pe orice act juridic care contine datele sale personale, cu exceptia cazurilor prevdzute de legislatia in
vigoare. Accesul salariatilor Agentiei la datele personale are loc printr-o solicitare scrisd adresati
nemijlocit Sectiei resurse umane, iar in cazul subiectilor de date neangajati in cadrul Agentiei, accesul
la datele personale are loc printr-o cergre scris adresat Directorului general al Agentiei.

30. Orice salariat are dreptul de acce? la datele sale cu caracter personal, inclusiv dreptul la copie de

31. Informatiile privind datele cu caracter personal vor fi acordate solicitantului astfel incit si nu
prejudicieze drepturile terfilor. In cazul in care informatia ce urmeaza a fi prezentata se gseste pe un
suport care contine date cu caracter pdrsonal ale altor persoane, acestea vor fi puse la dispozitie doar
dupa depersonalizare.

32. Dupd recepfionarea cererii, persoana responsabild de securitatea datelor cu caracter personal
urmeazi si analizeze temeinicia acestTia, $1 dupdl caz, sa accepte sau si refuze furnizarea informatiei
]



solicitantului, in cazul in care considerd ca scopul prelucrarii datelor vizate, contravine prezentului
Regulament. In caz de refuz, informatia poate fi furtizata doar dupa obtinerea consimfimintului in
scris a subiectului de date cu caracter personal vizat. [Este strict interzisd furnizarea informatiei cétre
terfele persoane ce contine date cu caracter personal, prin alte modalitafi decdt cele prevazute la
prezentul punct.

33. Persoana responsabili de securitatea datelor cu caJ'actcr personal va avea acces liber la informatia
necesard pentru indeplinirea functiilor sale, totodatad va avea diferite responsabilitdti cu privire la
securitatea prelucrdrii datelor cu caracter personal (prevenire, supraveghere, detectare si prelucrare),
precum §i operarea cu ele.

34, Toate persoanele implicate in activitatea de administrare gi/sau prelucrare a informatiilor din
Sistemul de evidentd a salariatilor vor respecta procedura de acces la datele cu caracter personal, i
vor semna clauza de confidentialitate conform anexei 11: 2 al prezentului Regulament.

IV.  DREPTURILE SUBIECTULUI DATELOR CU CARACTER PERSONAL

35. Salariatii Agentiei, ale cdror date cu caracter pérsonal sunt prelucrate de citre Sectia resurse
umane, semneaza Acordul privind prelucrarea datelT)r cu caracter personal in momentul aparitiet
raporturilor de serviciw/munci, conform anexei nr. 1 la prezentul Regulament. Salariatii Agentiei care
au inceput raporturile de munca anterior intrérii in vigoare a Regulamentului, urmeaza sa semneze

acordul mentionat, dupd adoptarea acestuia. Acordul privind prelucrarea datelor cu caracter personal
se pastreazi in dosarul personal al salariatului.

36. Candidatii la functiile vacante pentru care Agentia a anuntat concurs semneazi Acordul privind
prelucrarea datelor cu caracter personal, conform anexei nr. 3, in momentul depunerii dosarului de
concurs. Acordul privind prelucrarea datelor cu caracter personal se anexeaza la dosarul de concurs.

37. In conformitate cu principiile de protectie a datelor cu caracter personal, persoancle vizate
beneficiazd de urmatoarele drepturi: la informare, de acces la date, de interventie, de opozitie asupra
datelor cu caracter personal ce-i vizeaza, precum si de dreptul de a se adresa in justitie.

38. Orice salariat, subiect al datelor cu caracter personal are dreptul s3 obtind, la cerere, fara intirziere
§i in mod gratuit: |

a) informatia deplind despre datele sale personale, modul si scopul prelucrarii acestora;

b) informatia privind destinatarii sau categoriile de destinatari cérora le sint dezvaluite datele;

¢) informatii cu privire la consecintele juridice generate de prelucrarea datelor cu caracter personal;

d) informatii privind modul de exercitare a dreptului de intervengie asupra datelor cu caracter
personal.

39. Orice salariat are dreptul de a solicita rectificarea, actualizarea, blocarea sau stergerea datelor sale
cu caracter personal a caror prelucrare contravine legii

40. Sectia resurse umane garanteaz3 respectarea drepturilor privind protectia datelor cu caracter
personal ce le revin salariatilor, precum si, dupa caz, altor persoane vizate.

41. Subiectii datelor cu caracter personal sunt in drept sa se opund colectarii si prelucrdrii de cétre
Agentie, a datelor referitorare la convingerile politice, religioase precum si cele referitoare la viaja
privata.



V. DURATA DE STOCARE A DATELOR CU CARACTER PERSONAL

42. Prelucrarea datelor cu caracter personal in Sistemul de evidenta a salariatilor se efectueaza pe
perioada raporturilor de serviciwmunca cu salariatii Agentiei, ale caror date cu caracter personal sunt
prelucrate de catre Sectia resurse umane.

43. Prelucrarea datelor cu caracter personal ale candidatilor la functiile vacante se efectueaza pe
parcursul desfasurarii concursului de citre persoanele responsabile de organizarea §i desfisurarea
concursului.

44. Dosarele de concurs ale candidatilor la functiile vacante se pastreaza in cadrul Sectia resurse
umane, conform Nomenclatorului dosarelor aprobat de Serviciul de Stat de Arhiva.

45. Dupa expirarea perioadei de prelucrare a datelor cu caracter personal ale salariatilor, informatiile
stocate pe suport de hirtie se transmit in arhiva Agentiei. Termenul de p#strare a acestora este stabilit
in Nomenclatorul dosarelor.

VL. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMELOR
INFORMATIONALE DE DATE CU CARACTER PERSONAL

46. Personalul care asigurd exploatarea sistemului informational de date cu caracter personal trec in
mod obligatoriu instruirea referitor la responsabilitatite si obligatiile in cazul executdrii actiunilor de
gestionare §i reactionare la incidentele de securitate.

47. Prelucrarea incidentelor include depistarea, analiza, preintimpinarea dezvoltirii, inlaturarea lor §i
restabilirea securitifii. Incidentele de securitate a sistemului informational de date cu caracter
personal se urmaresc §i se documenteaza in regim permanent.

48. Persoanele vinovate de incalcarea normelor privind obtinerea, pastrarea, prelucrarea §i protectia
datelor personale ale salariatilor din institufie poartd raspundere disciplinard, materiald,
contraventionald si penald in modul prevazut de legislatia in vigoare.

VII. ACCESUL LA JUSTITIE

49. Orice persoand care a suferit un 'prejudiciu in urma unei prelucrari de date cu caracter personal
efectuatd ilegal in cadrul Agentiei sau cireia i-au fost incilcate drepturile si interesele garantate de
prezenta lege are dreptul de a sesiza instanta de judecatd pentru repararea prejudiciilor materiale si
morale.

VIIL DISPOZITII FINALE

50. Prezentul Regulament poate fi revizuit la necesitate sau imediat ce intervin careva modificari a
componentelor acestuia. Modificarea §i completarea se face in modul stabilit pentru aprobarea lui.

51. n temeiul dispozitiilor art. 91 lit. h) din Codul Muncii al Republicii Moldova. Sectia resurse
umane asigurd aducerea la cunogtinja angajatilor Agentiei prevederile prezentului Regulament, contra
semnatura.



Anexa nr. 1
{a Regulamentul privind proteciia datrelor cu caracter pesonal
ale salariafilor Agenyiei Nationale pentru Reglementare in Energeticd

ACORD
privind prelucrarea datelor cu caracter personal ale salariatilor
Subsemnatul
IDNP B/l
Data eliberarii Of.
Adresa
Subdiviziunea
Functia

Prin acest acord, imi exprim consimtdmintul privind prelucrarea datelor cu caracter personal ce mi
vizeazli, de citre Secfia resurse umane precum si de citre Serviciul contabilitate, pe intreaga perioada
de activitate in cadrul Agentiei Nationale pentru Reglementare in Energetic3, in scopurile previzute
in Regulamentul privind protectia datelor cu caracter personal ale salariatilor Agentiei, cu care am
facut cunostinta.

Nume, prenume Semndtura

Data

Prezentul acord a fost intocmit in doua exemplare, cite unul pentru fiecare parte.

Semndtura
Am primit un exemplar

Data




Subsemnatul

Anexa nr. 2
la Regulamentul privind protectia datrelor cu caracter pesonal
ale salariafilor Agentiei Nationale pentru Reglementare in Energeticd

i

Clauza de confidentgialitate

IDNP

B/l

Data eliberirii

Of.

Adresa

Subdiviziunea

Functia

Prin aceastd clauza, in conformhitate cu prevederile art. 9 alin, (2) lit. a) din Codul muncii al
Republicii Moldova méa oblig s& pastrez confidentialitatea in legaturd cu faptele, informatiile sau
documentele de care iau cunostintd:in exercifiul functiei, cu exceptia informatiilor considerate de

interes public.

Confirm c3 mi s-a adus la cunostintd prevederile art. 206 din Codul muncii al Republicii
Moldova, potrivit cdruia nerespectarea confidentialitdtii informatiilor de care iau cunostiniid in
exercifiul functiei constituie o abatere disciplinard si pot fi sanctionat disciplinar.

Nume, prenume

Semndtura

Data

Prezenta clauza a fost intocmitd in doud exemplare, cite unul pentru fiecare parte.

Am primit un exemplar

Semndtura

Data




| Anexa nr. 3

la Regulamentul privind protectia datrelor cu caracter pesonal
ale salariatilor Agentiei;Nationale pentru Reglementare in Energeticd

ACORD
privind prelucrarea datelor cu caracter personal ale candidatilor
la functia vacanti

Subsemnatul
IDNP B/l
Data eliberarii Of.

Adresa (domiciliul/resedinta)
Functia vacanta pentru care se aplica

Prin acest acord, imi exprim consimfimintul privind prelucrarea datelor cu caracter personal ce
mi vizeazd, de cétre Agentia Nationald pentru Reglementare in Energeticd in scopul verificarii
corespunderii candidaturii mele la functia vacant solicitata.

Nume, prenume Semndtura

Data

in
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Anexa nr. 3
la Hotararea CA al ANRE
nr. 91 din 28.03.2019

REGULAMENTUL
privind supravegherea prin mijloace video in cadrul
Agentiei Nationale pentru Reglementare in Energetica

I. Dispozitii generale

Regulamentul privind supravegherea prin mijloace video (in continuare Regulament) este elaborat in
vederea implementarii in cadrul Agentiei Nationale pentru Reglementare in Energetica (in continuare
Agentie) a prevederilor cadrului normativ cu privire la protectia datelor cu caracter personal.

Prezentul Regulament reglementeaza conditiile generale si cerintele fatd de prelucrarea datelor cu caracter
personal in procesul de supraveghere video, precum si descrie masurile care necesita a fi luate de Agentie
pentru a proteja datele cu caracter personal care sint prelucrate prin acest sistem, a vietii private si alte
drepturi fundamentale si interese legitime ale subiectilor de date cu caracter personal.

Acest sistem de supraveghere video se adreseaza, in principal, spatiilor in care 1si desfasoarad activitatea
Agentia i care permit monitorizarea in timp real a evenimentelor si persoanelor suspecte, cit si
inregistrarea imaginilor video.

Regulamentul este revizuit periodic la necesitate, iar modificérile efectuate se vor aduce la cunostinta
angajatilor.

II. Scopul Regulamentului

Stabilirea unui set unitar de reguli care reglementeazd implementarea gi utilizarea sistemului de
supraveghere video, in scopul asigurarii securitdtii persoanelor si bunurilor, respectand 1n acelasi timp
obligatiile ce revin Agentiei in calitate de operator de date, conform cadrului normativ cu privire la
protectia datelor cu caracter personal.

Stabilirea responsabilitatilor privind administrarea si exploatarea sistemului de supraveghere prin
mijloace video.

Utilizarea sistemului video pentru asigurarea bunei administrari si functionari a entitatii, in special in
vederea controlului de securitate i paza. De asemenea, sistemul video este necesar pentru a sprijini
politicile de securitate instituite de actele normative care reglementeaza protectia datelor cu caracter
personal si contribuie la indeplinirea atributiilor structurii de securitate.

Descrierea masurilor care necesita a fi luate de Agentie pentru a proteja datele cu caracter personal care
sant prelucrate prin metoda supravegherii video, viata privata si alte drepturi fundamentale si interese
legitime ale subiectilor.

Sistemul de supraveghere video va fi utilizat numai in scopul in care este notificat, fard a se urmari in
special obtinerea unor informatii pentru anchetele interne sau procedurile disciplinare, cu exceptia
situatiilor In care se produce un incident de securitate sau se observd un comportament infractional (in
circumstante exceptionale imaginile pot fi transmise organelor competente in cadrul unor investigatii
penale sau contraventionale).

Sistemul de monitorizare video al Agentiei nu are ca scop captarea (spre exemplu prin focalizare sau
orientare selectivd) sau prelucrarea imaginilor (spre exemplu indexare, creare de profiluri) care
constituie categoria speciald de date cu caracter personal.



2.7 Orice utilizare a datelor cu caracter personal, introduse in sistemul de supraveghere video in alte scopuri
decit cele mentionate mai sus este interzisa.

III.Descrierea categoriilor subiectilor datelor cu caracter personal,
a datelor ce vor fi prelucrate si a surselor de provenienta

3.1. In cadrul sistemului de evidentd video vor fi prelucrate datele personale a urmitoarelor categorii de
persoane:

e angajati,
e vizitatori

3.2. In cadrul sistemului de evidentd de supraveghere video sant prelucrate urmitoarele categorii de date
cu caracter personal:
e imagine;

3.3. Datele cu caracter personal vor fi receptionate direct de la subiecti prin Inregistrare video.

3.4. In temeiul cadrului normativ cu privire la protectia datelor cu caracter personal, consimtimantul
subiectului datelor cu caracter personal nu va fi solicitat expres, intrucat, prelucrarea datelor sunt
necesare pentru realizarea interesului legitim al Agentiei de conservare a bunurilor si mentinerea
conditiilor de securitate a sediului, fapt ce nu va prejudicia nicidecum interesele subiectului datelor
cu caracter personal, care va fi Instiintat in modul corespunzator despre existenta sistemului de
supraveghere video.

IV.Zonele supravegheate

4.1. Camerele de supraveghere video sunt amplasate in locuri vizibile. Orice utilizare ascunsé a acestora
este strict interzisa.

4.2, Camerele de supraveghere video sunt amplasate in sediul central al Agentiei, situat Tn mun.
Chisindu, str. Alexandr Puskin 52/A.

4.3. Nu sunt monitorizate zonele in care persoanele pot conta, in mod rezonabil, pe intimitate, precum
birourile de serviciu, bucétiria si silile de baie.

V. Functionarea sistemului de supraveghere video

5.1.  Sistemul de supraveghere video asigura functionarea camerelor de supraveghere n regim non-stop,
care asigurd inregistrarea si pastrarea informatiei pentru o perioada de 14 zile calendaristice.

5.2.  In cazul producerii unui incident de securitate, durata de pastrare a inregistrarilor video poate depasi
limitele admisibile de program, in functie de timpul necesar investigarii suplimentare a incidentului
de securitate.

5.3. Datele cu caracter personal continute in sistemul de supraveghere video in cadrul Agentiei, se
prelucreaza in format electronic, prin intermediul sistemului de supraveghere software, care este
instalat la calculatoarele persoanelor desemnate cu responsabilitati de monitorizare a inregistrarilor
video. Calculatoarele se afla in sediul Agentiei, amplasat pe str. Alexandr Puskin 52/A, in mun.
Chisindu.

5.4. La darea in exploatare a sistemului de supraveghere video, persoana Tmputernicitd este instructata
referitor la setarile sistemului de monitorizare video, respectarea regimului de confidentialitate si
dreptul de acces la informatia prelucrata in sistemul de evidenta.

5.5.  Instructajul urmeaza a fi petrecut de persoana responsabild de politica de securitate a datelor cu
caracter personal in cadrul Agentiei. Imediat dupa instructaj, fiecare participant cu drept de acces la
sistemul de supraveghere video semneazd un acord de confidentialitate, prin care se obligd sa
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6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

7.1.

respecte confidentialitatea datelor cu caracter personal cu care a luat cunostintd in procesul de lucru.

VI.Accesul la datele cu caracter personal si dezvaluirea acestora

Datele personale prelucrate, pot fi dezvaluite, dupa caz:

subiectilor datelor cu caracter personal;

reprezentantilor legali ai subiectilor datelor cu caracter personal;
persoanei imputernicite de catre Agentiei conform fisei de post;
autoritatilor publice 1n conditiile legii.

Accesul la imaginile video si/sau la arhiva n care sant stocate imaginile Tnregistrate este permis
numai persoanei responsabile in conformitate cu Politica de securitate a Agentiei si numai cu
acordul scris al directorului general al Agentiei.

Vizualizarea si/sau efectuarea copiilor din fisierele temporare in care sint stocate imaginile video,
este permis numai cu acordul scris al directorului general al Agentiei.

In cazul solicitarii de catre organele de drept ale Republicii Moldova, care 1si exercitd atributiile
conform legii, a unor copii din fisierele temporare 1n care sint stocate imaginile video, transmiterea
acestora este permis numai cu acordul scris al directorului general al Agentiei.

Orice activitate de dezvaluire a datelor personale catre terti va fi documentata si supusa unei analize
riguroase privind necesitatea comunicarii §i compatibilitatea dintre scopul in care se face
comunicarea si scopul in care aceste date au fost colectate initial pentru prelucrare.

Orice situatie de dezvaluire va fi coordonatd cu directorul general al Agentiei si persoana
responsabild de politica de securitate a datelor cu caracter personal, cu ulterioara consemnare Tntr-
un Registru de evidentd a cazurilor de dezvaluire. Responsabil pentru tinerea Registrului de evidenta
a dezviluirilor este persoana responsabila conform figei de post.

Agentia are obligatia de a pune la dispozitia organelor de drept, la solicitarea scrisd si motivatd a
acestora,  1Inregistrarile video i1n care este surprinsd savirsirea unor fapte de naturd
contraventionald/penala.

Sistemul de supraveghere video nu poate fi utilizat pentru verificarea prezentei la program sau
evaluarea performantei la locul de munca.

VII. Protectia sistemului informational de date cu caracter personal
in care sint stocate (prelucrate) imaginile video
In vederea securizarii sistemului informational de date cu caracter personal in care sint stocate
(prelucrate) imaginile video, se aplicd urmatoarele masuri tehnice si organizatorice:

— sistemul informational de date cu caracter personal Tn care sint stocate (prelucrate) imaginile
video se pastreaza in camera special amenajata,

— responsabilul de protectie a datelor cu caracter personal si responsabilii de securitate din cadrul
entitdtii vor fi consultati Tnainte de achizitionarea sau instalarea oricdrui nou sistem de
supraveghere.

— accesul fizic la sistemul informational de date cu caracter personal in care sunt stocate
(prelucrate) imaginile video are numai persoana responsabild desemnata si conducerea Agentiet,

— accesul la nregistrarile video prelucrate este restrictionat prin introducerea unui sir de parole;

— 1n cazul deconectarii energiei electrice, sistemul informational de date cu caracter personal in
care sint stocate (prelucrate) imaginile video este dotat cu sursd autonoma de alimentare cu
energie electrica (UPS);
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— sistemul informational de date cu caracter personal in care sunt stocate (prelucrate) imaginile
video este dotat cu firewall care asigurd protectia in retea;

— echipamentele sint astfel instalate ncit sa se afle sub supraveghere doar acele spatii identificate
in analiza de risc ca avind nevoie de protectie suplimentara.

VIII. Control Acces
Imaginile captate de sistemul de supraveghere video sint vizualizate in timp real pe monitoarele
serviciului de paza.
Monitoarele aflate Tn gestiunea serviciului de paza urmeaza sa fie pozitionate astfel incat imaginile
afisate pe monitor sd nu poatd fi vazute de persoanele neautorizate.
Accesul neautorizat in zona de lucru a serviciului de paza in care se afld monitoarele cu imaginele
de pe camerele de supraveghere, precum si In camera in care se pastreaza imaginile stocate, este
strict interzis. Accesul este limitat la angajatii autorizati: personalul cu functii de asigurare al
securitatii fizice si control acces, administratorul de sistem, responsabilii cu securitatea informatiei
si conducerea Agentiei.
IX. Maisurile tehnice si organizatorice indreptate
spre protectia si securitatea sistemului video.
Timpul de stocare a materialului inregistrat este limitat, in conformitate cu cerintele de securitate si
legislatia in vigoare.
Mediile de stocare (serverele si dispozitivele pe care se stocheazad imaginile inregistrate) se afla in
spatii securizate si protejate de masuri de securitate fizica.
Toti utilizatorii cu drept de acces la sistemul de supraveghere video urmeaza sa semneze acorduri
de confidentialitate, prin care se obliga sa respecte prevederile legale in domeniu.
Utilizatorilor li se acorda dreptul de acces doar pentru acele resurse care sint strict necesare pentru
indeplinirea atributiilor de serviciu.
Dreptul de accesare a fisierelor Inregistrate in sistem il au doar administratorii de sistem numiti in
acest sens de cétre operator precum si persoana responsabila de securitate, numita de cétre directorul
general al Agentiei.
X. Drepturi de acces
Accesul la imaginile stocate este limitat la un numar redus de persoane si este determinat prin
atributiile specificate 1n fisa postului sau prin ordinul directorului general.
Agentia impune limite stricte in privinta persoanelor care au dreptul:
— sd vizioneze materialul inregistrat video in timp real: imaginile care se deruleaza in timp real sunt
accesibile responsabililor de securitate si agentilor de pazd desemnati sa desfasoare activitatea de
supraveghere;
— s vizioneze inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va face in
cazuri justificate, cum ar fi cazurile prevazute expres de lege si incidentele de securitate, de cétre
persoanele special desemnate;
— s copieze, sd descarce, sd steargd sau sd modifice orice material filmat de sistemul de
supraveghere video.

XI. Informarea persoanelor vizate
Informarea primara a persoanelor vizate se realizeaza in mod clar si permanent, prin intermediul
unui semn adecvat, cu vizibilitate suficientd si localizat in zona supravegheatd, astfel incit sa
semnaleze existenta camerelor de supraveghere, 1nregistrarii audio, dar §i pentru a comunica
informatiile esentiale privind prelucrarea datelor cu caracter personal.
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Persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere video si a
proprietarului prin note de informare corespunzatoare, care cuprind scopul prelucrarii si identifica
Agentia ca operator al datelor colectate prin intermediul supravegherii video.

XII. Exercitarea drepturilor de acces, interventie si opozitie
Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul de acces
la datele personale care 1i vizeazd, detinute de Agentie, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucrérilor, conform legii.
Orice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca urmare a utilizarii
camerelor video trebuie sé fie adresata direct Agentiei.
Raspunsul la solicitarea de acces, interventie sau opozitie urmeaza a fi acordat in termen de 15 zile
lucratoare. Dacd nu se poate respecta acest termen, persoana vizata va fi informata asupra motivului
de amanare a raspunsului, de asemenea i1 se va comunica §i procedura care va urma pentru
solutionarea cererii.
Daca exista solicitarea expresd a persoanei vizate, se poate acorda dreptul de a vizualiza imaginile
inregistrate care o privesc sau i se poate trimite o copie a acestora. Imaginile furnizate vor fi clare,
in masura posibilitatii, cu conditia de a nu prejudicia drepturile terfilor (persoana vizata va putea
vizualiza doar propria imagine, imaginile altor persoanel care pot apédrea in inregistrare vor fi editate
astfel incit si nu fie posibild recunoasterea/identificarea lor). In cazul unei asemenea solicitari,
persoana vizata este obligata:
a. sd seidentifice (sa prezinte actul de identitate cind participd la vizionare),
b. sd mentioneze data, ora, locatia i Tmprejurdrile In care a fost inregistratd de camerele de
supraveghere;
c¢. sa prezinte si o fotografie recenta astfel Incit utilizatorii desemnati sa o poata identifica mai usor
in imaginile inregistrate.
Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile prevazute de
lege. Necesitatea de a restrictiona accesul se poate impune si 1n cazul in care existd obligatia de a
proteja drepturile si libertétile unor terte persoane, de exemplu daca in imagini apar si alte persoane
sl nu existd posibilitatea de a obtine consimtamintul lor sau nu se pot extrage, prin editarea
imaginilor, datele personale nerelevante.

XIII. Gestionarea incidentelor de securitate si marcarea documentelor

13.1. Personalul (angajatii) Agentiei informeaza neintirziat conducerea despre incidentele care incalca

securitatea sistemelor informationale de date cu caracter personal.

13.2. Prelucrarea incidentelor include depistarea, analiza, preintimpinarea dezvoltarii, inlaturarea lor si

restabilirea securitatii.

13.3. Pind la 31 ianuarie a fiecdrui an, operatorul de date cu caracter informeaza in scris Centrul National

pentru Protectia Datelor cu Caracter Personal despre incidentele de securitate constatate.

13.4. Toata informatia care se intentioneaza a fi dezvaluita, si care contine date cu caracter personal,

urmeaza a fi marcatd prin includerea numarului de inregistrare din Registrul de evidentd al
operatorilor de date cu caracter personal, conform urméatorului model:

Atentie! Documentul confine date cu caracter personal, prelucrate in cadrul sistemului de evidentda
nr. 000000X-00X, inregistrat in Registrul de evidenya al operatorilor de date cu caracter personal
www.registru.datepersonale.md. Prelucrarea ulterioard a acestor date poate fi efectuatd numai in
conditiile previzute de Legea privind protectia datelor cu caracter personal.



Anexanr. 4
la Hotararea CA al ANRE
nr. 91 din 28.03.2019

REGULAMENTUL
privind prelucrarea informatiilor ce contin date cu caracter personal in sistemul
de evidenta contabili in cadrul Agentiei Nationale pentru Reglementare in Energetica

I. DISPOZITII GENERALE

1.1. Regulamentul privind prelucrarea informatiilor ce contin date cu caracter personal in sistemul de
evidentd contabila (in continuare Regulament) este elaborat in vederea implementarii in cadrul Agentiei
Nationale pentru Reglementare Tn Energeticd a prevederilor cadrului normativ cu privire la protectia
datelor cu caracter personal, Legii contabilitatii nr. 113 din 27 aprilie 2007, precum si intru respectarea
prevederilor art. 91 - 94 ale Codului muncii al Republicii Moldova.

1.2. Prezentul Regulament reglementeaza conditiile generale si cerintele fatd de prelucrarea datelor cu
caracter personal ale angajatilor Agentiei Nationale pentru Reglementare in Energeticad (Agentie) in
cadrul sistemului de evidenta contabila.

II. SCOPUL

2.1. Scopul prelucrarii informatiilor ce contin date cu caracter personal in sistemul de evidentd
contabild constd in asigurarea inregistrarii informatiilor contabile referitoare la calculul drepturilor
salariale ale angajatilor, inclusiv a premiilor, stimularilor, sporurilor, indemnizatiilor, compensatiilor si
altor drepturi si obligatii cu continut pecuniar, precum si a prezentdrii rapoartelor financiare,
trimestriale si anuale catre institutiile statului, conform legislatiei in vigoare.

2.2. In cadrul sistemului de evidenta contabila sint prelucrate urmitoarele categorii de date cu caracter
personal:

e numele, prenumele si patronimicul,
e numarul personal de identificare de stat (IDNP);
e data nasterii st domiciliul;
e codul personal de asigurari sociale (CPAS);
e datele privind locul de munca si functia ocupata;
e cuantumul salariului brut si alte premii, sporuri, stimulari, suplimente;
e numele, prenumele (dupd caz, patronimicul) persoanelor care se afla la intretinerea persoanei
respective (membrii familiet, alte rude si persoane, dupa caz);
e datele pentru transferul pe contul bancar a platilor salariale si a altor sume datorate cu titlu de
indemnizatii, compensatii sau alte beneficii, dupa caz;
e datele din certificatele de concediu medical acordate, necesare pentru calcularea indemnizatiei
corespunzdtoare,
e marimea concretd a drepturilor salariale calculate, taxele si impozitele aferente, inclusiv
contributiile de asigurari sociale obligatorii de asistentd medicala si sociala, si alte sume datorate in
virtutea legii sau contractului;
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e dupa caz, alte date necesare indeplinirii scopului mentionat, conform legislatiei in vigoare.

2.3. Prelucrarea datelor cu caracter personal mentionate va fi efectuatd pentru realizarea urmatoarelor
scopuri:

a) Prelucrarea informatiei privind modificarile survenite la prelucrarea datelor cu caracter personal ce
vizeaza angajatii Agentiei si care au impact asupra calcularii platilor salariale;

b) Calcularea drepturilor salariale lunare, in conformitate cu legislatia in vigoare a Republicii
Moldova, conform contractelor individuale de muncd, contractului colectiv de munca, tabelelor de
pontaj, actelor normative interne privind remunerarea salariatilor Agentiei;

c) Prelucrarea certificatelor de concedii medicale ale angajatilor in vederea calcularii indemnizatiilor
de incapacitate temporard de munci;

d) Prelucrarea ordinelor/dispozitiilor conducerii referitoare la personal,

e) Calcularea si retinerea taxelor ce tin de plétile salariale aferente angajatilor: primele de asigurare
obligatorie de asistentd medicald, contributiile la bugetul asigurérilor sociale de stat, impozitul pe venit,
etc.;
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f) Calcularea si virarea primelor de asigurare obligatorie de asistentd medicald si a contributiilor la
bugetul asigurdrilor sociale de stat, aferente plétilor salariale - obligatie a angajatorului,

g) Furnizarea informatiei necesare pentru elaborarea rapoartelor lunare privind contributiile de
asigurare sociald de stat obligatorii si rapoartelor trimestriale privind primele de asigurare obligatorie
de asistentd medicala;

h) Intocmirea, lunard, a declaratiei persoanei asigurate pentru fiecare angajat si transmiterea acestora
Caset Teritoriale de Asigurari Sociale, in format electronic cu aplicarea semnaturii digitale;

1)  Asistarea procesului (prin furnizarea informatiei necesare) pentru completarea periodica (lunard) a
raportului si darii de seama privind venitul achitat i impozitul pe venit retinut din acesta;

j)  Completarea lunard, trimestriald si anualda a darilor de seamd cu prezentarea acestora
Inspectoratului Fiscal de Stat, precum si perfectarea si eliberarea informatiei privind veniturile
calculate si achitate in folosul persoanei fizice §i impozitul pe venit retinut din aceste venituri
angajatilor Agentiet,

k) Prelucrarea cererilor si a documentelor confirmative privind acordarea scutirilor la impozitul pe
venit retinut din salariu, in conformitate cu capitolul 4, titlul IT din Codul Fiscal;

1) Eliberarea certificatelor de salariu, la cererea angajatilor;

m) Completarea si stocarea figelor personale de evidentd a veniturilor sub forma de salariu i alte plati
efectuate de catre angajator 1n folosul angajatului pe fiecare an, precum si a impozitului pe venit retinut
din aceste plati;

n) Completarea fiselor de salariu si remiterea acestora de catre Sectia contabilitate n adresa
angajatilor prin intermediul postei electronice de serviciu.

2.4. Datele cu caracter personal ce fac obiectul reglementarii prezentului Regulament vor fi stocate de
catre Agentia astfel incit sa permitd identificarea persoanelor vizate strict pe durata necesara realizarii
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scopurilor in care datele sint prelucrate, iar la expirarea termenului respectiv, inregistrarile se vor
distruge/sterge, in functie de suportul pe care au fost efectuate. In cazul obligatiilor expres prevazute
de lege acestea pot ramine la pastrare primind statut de document de arhiva.

2.5. Orice utilizare a datelor cu caracter personal, introduse in sistemul de evidentd contabila in alte
scopuri decit cele mentionate mai sus este interzisa.

III. LOCATIA SI DESCRIEREA SISTEMULUI DE EVIDENIA CONTABILA

3.1. Datele cu caracter personal continute in sistemul de evidentd contabild in cadrul Agentiei se
prelucreazd/stocheaza:

1. pe suport de hirtie;

2. 1in format electronic: software — Sistemul de evidentd contabild este instalat pe un server separat
dedicat, amplasat in sala de servere, in subsolul sediului Agentiei.

3.2. Prelucrarea informatiilor in sistemul de evidenta contabild pe suport de hartie este structuratd dupa
criteriul “mape-dosare”, fiind pastrate in dulapuri, care sant amplasate fizic in biroul Sectiei
contabilitate din sediul Agentiei Nationale pentru Reglementare in Energetica.

III. DURATA DE STOCARE

4.1. Prelucrarea datelor cu caracter personal in sistemul de evidentd contabila se efectueaza pe perioada
activitatii angajatilor Agentiei (din momentul semndrii contractului pand la finalizarea efectuarii
actiunilor prevazute de actele legislative in cazul Tncetérii raporturilor de munca).

4.2. La expirarea termenelor mentionate in punctul 4.1., datele din sistemul de evidentd contabila sant
pastrate in forma arhivata in conformitate cu termenele si procedurile stabilite Tn cadrul Agentiei.

V. DREPTURILE ANGAJATILOR SI PERSOANELOR VIZATE

5.1. Agentia 1n calitate de operator de date cu caracter personal, garanteaza respectarea drepturilor
privind protectia datelor cu caracter personal ce le revin angajatilor, precum si, dupa caz, altor persoane
vizate.

5.2. In conformitate cu principiile de protectie a datelor cu caracter personal, persoanele vizate
beneficiazd de urmatoarele drepturi: la informare, de acces la date, de interventie, de opozitie asupra
datelor cu caracter personal ce-1 vizeaza, precum si dreptul de a se adresa in justitie.

5.3. Toate persoanele implicate in activitatea de administrare si/sau prelucrare a informatiilor din
sistemul de evidentd contabila vor respecta procedura de acces la datele cu caracter personal.

5.4. Acordarea dreptului de acces al angajatilor la informatiile ce-i vizeaza se efectueaza doar prin
solicitarea expresd, in forma scrisd, cu acordul nemijlocit al conducerii Agentiei. Informatiile furnizate
vor fi acordate astfel, incit sd nu prejudicieze drepturile terilor. Persoanele care solicitd date cu caracter
personal trebuie sda indice scopul solicitdrii, precum si perioada concretd pentru care solicitd
informatiile.

5.5. Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplicd exceptiile prevazute de
lege. Necesitatea de a restrictiona accesul se poate impune in cazul in care exista obligatia de a proteja
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drepturile si libertatile unor terte persoane, de exemplu, dacd in informatiile solicitate apar si alte
persoane §i nu existd posibilitatea de a obtine consimtdmintul acestora sau nu pot fi extrase, prin
editare, datele cu caracter personal nerelevante.

VI. MASURILE DE PROTECTIE A DATELOR CU CARACTER PERSONAL PRELUCRATE
IN SISTEMUL DE EVIDENTA CONTABILA

6.1. Masurile generale de administrare a securitétii informationale

6.1.1.1n cazul neutilizarii temporare a purtétorilor de informatie pe suport de hirtie sau electronic care
contin date preluate din sistemul de evidentd contabild, acestia se pastreaza in safeuri care se
incuie.

6.1.2.La terminarea sesiunilor de lucru, computerele si imprimantele se deconecteazd de la reteaua
electrica.

6.1.3.Operatorul asigurd securitatea punctelor de primire si expediere a corespondentei, precum si
securitatea contra accesului neautorizat la aparatele de copiere.

6.1.4. Accesul fizic la mijloacele de reprezentare a informatiei preluate din sistemul de evidentad
contabila este blocat impotriva vizualizarii de cétre persoane neautorizate.

6.1.5.Mijloacele de prelucrare a informatiilor preluate din sistemul de evidentd contabild sau soft-urile
destinate prelucrarii acestora sint scoase din perimetrul de securitate doar in baza permisiunii
scrise a Directorului general al Agentiei.

6.1.6. Scoaterea si introducerea mijloacelor de prelucrare a informatiilor din sistemul de evidenta
contabild din/in perimetrul de securitate se inregistreaza in registru.

6.2. Masurile de protectie a datelor cu caracter personal, prelucrate in sistemul de evidenta contabila, se
infaptuiesc tinind cont de necesitatea asigurarii confidentialitatii si integritatii acestora, prin protectie in
forma manuala si electronica.

6.3. Cerinte speciale fatd de marcare: toate informatiile iesite din sistemul de evidentd contabild, care
contin date cu caracter personal, sint supuse marcdrii, cu indicarea prescriptiilor pentru prelucrarea
ulterioara si raspindirea acestora, inclusiv cu indicarea numarului de identificare unic al operatorului de
date cu caracter personal.

6.4. Biroul unde este amplasat sistemul de evidentd contabild nu este lasat niciodata fara supraveghere
la iesirea personalului din birou, usa acestuia se incuie.

6.5. Registrele de monitorizare se padstreazd minimum un an, la expirarea termenului indicat, acestea se
lichideaza, iar datele si documentele ce se contin in registrul supus lichidarii se transmit in arhiva.

6.6. Perimetrul de securitate se considera perimetrul biroului in care este amplasat sistemul de evidenta
contabila, fiind integru din punct de vedere fizic.

6.7. Zilnic, se inspecteaza perimetrul de securitate al clddirii si al biroului, unde este amplasat sistemul
de evidenta contabild, din punct de vedere fizic.

6.8. Computerele sint amplasate in locuri cu acces limitat pentru persoane stréine.
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6.9. Usile si ferestrele sint incuiate in cazul in care in incapere lipsesc angajatii autorizati de
administrarea sistemului.

6.10. Amplasarea sistemului de evidentd contabild raspunde necesitatii asigurdrii securitdtii acestora
contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri.

6.11. Securitatea electroenergetica: este asiguratd securitatea echipamentului electric utilizat pentru
mentinerea functionalitatii sistemului de evidentd contabild, a cablurilor electrice, inclusiv protectia
acestora contra deteriorrilor si conectirilor nesanctionate. In cazul aparitiei situatiilor exceptionale, de
avarie sau de fortd majora, este asigurata posibilitatea deconectarii electricitatii la sistemele de evidenta
contabild, inclusiv posibilitatea deconectérii oricdrui component T1.

6.12. Computerele, unde este amplasat fizic sistemul de evidentd contabild, dispun de UPS-uri, care
sint folosite pentru incheierea corectd a sesiunii de lucru a sistemelor (componentelor) in cazul
deconectarii de la sursa de alimentare cu energie electrica.

6.13. Securitatea cablurilor de retea: cablurile de retea, prin care se efectueazd operatiunile de
transmitere a datelor preluate din sistemul de evidentd contabild, sint protejate contra conectarilor
nesanctionate sau deteriorarilor. Pentru a exclude bruiajul, cablurile de tensiune sint separate de cele
comunicationale.

6.14. Securitatea antiincendiara a sistemului de evidenta contabila: biroul unde este amplasat sistemul
de evidentd contabild este dotat cu echipament antiincendiar si corespunde cerintelor si normelor
antiincendiare in vigoare.

6.15. Controlul instalarii si scoaterii componentelor TI: se efectueaza controlul si evidenta instalarii si
scoaterii mijloacelor de program, mijloacelor tehnice si celor tehnice de program, utilizate in cadrul
sistemului de evidentd contabild. La expirarea termenului de pastrare, informatiile, care contin date cu
caracter personal gi care se confin pe purtatorii de informatii, se distrug,

VII. IDENTIFICAREA SI AUTENTIFICAREA UTILIZATORULUI SISTEMULUI DE
EVIDENTA CONTABILA

7.1. Este efectuatd identificarea si autentificarea utilizatorilor informatiilor preluate din sistemele de
evidentd contabila si a proceselor executate in numele acestor utilizatori.

7.2. Toti utilizatorii (inclusiv personalul care asigurd mentenanta tehnicd, administratorii de retea,
programatorii $i administratorii bazelor de date) au un identificator personal (ID-ul utilizatorului), care
nu trebuie sa contind semnalmentele nivelului de accesibilitate al utilizatorului.

7.3. Pentru confirmarea ID-ului utilizatorului sint utilizate parole. Utilizarea parolelor in procesul
asigurarii securitatii informationale: pe lingd cerintele de pastrare a confidentialitdtii parolelor, este
interzisa inscrierea acestora pe suport de hirtie, cu exceptia cazului de asigurare a securitatii pastrarii
acesteia (plasarea Tnscrisurilor Tn safeu). La momentul introducerii, parolele nu se reflectd in clar pe
monitor.
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7.4. Se efectueazd modificarea parolelor de fiecare datd cind sint depistati indicii unei eventuale
compromiteri a sistemului sau parolei.

7.5. Intru asigurarea posibilittii de stabilire a responsabilitatii fiecarui utilizator, sint folosite
identificatori si parole individuale ale acestora. Este asiguratd posibilitatea utilizatorilor de a alege si
schimba parolele individuale, inclusiv de activare a procedurii de evidenta a introducerilor gresite ale
acestora. Dupa trei tentative gresite de autentificare, accesul este blocat, In mod automatizat.

7.6. In cazul in care raporturile de muncd ale utilizatorului au incetat, au fost suspendate sau
modificate, si, ca urmare, noile sarcini nu necesitd accesul la datele cu caracter personal, precum si in
cazul de modificare a drepturilor de acces ale utilizatorului, abuz al utilizatorului de autorizatii de acces
primite in scopul comiterii unei fapte prejudiciabile, absenta a utilizatorului la postul de munca pe
parcursul unei perioade indelungate (mai mult de 3 luni), codurile de identificare §i autentificare se
revocd sau se suspenda.

7.7. Se efectueazd, prin mijloace automatizate de suport, administrarea conturilor de acces a
utilizatorilor care prelucreaza datele cu caracter personal in sistemul de evidentd contabild, inclusiv
crearea, activarea, modificarea, revizuirea, dezactivarea §i stergerea acestora. Actiunea conturilor de
acces a utilizatorilor temporari, care prelucreaza date cu caracter personal Tnregistrate n sistemul de
evidentd contabild, inceteazd automat la expirarea perioadei stabilite in timp (pentru fiecare tip de cont
de acces 1n parte). Se folosesc mijloace automatizate de inregistrare si informare despre crearea,
modificarea, dezactivarea si incetarea actiunii conturilor de acces.

7.8. In scopul depistarii si evitdrii cazurilor de acordare a drepturilor de acces neautorizat, se
revizuieste cu regularitate oricare schimbare a statutului utilizatorului, drepturile de acces ale
utilizatorilor la sistemul de evidenta contabila.

7.9. Folosirea tehnologiilor fara fir, echipamentelor portative si mobile se autorizeaza de persoanele
responsabile.

7.10. Se impun limite in privinta persoanelor care au dreptul:
a) sa vizualizeze informatiile stocate in sistemul de evidenta contabila;
b) sd copieze, sa descarce, sa steargd sau sd modifice orice informatie stocata.

7.11. Toti angajatii cu drepturi de acces beneficiazd de o instruire initiald In domeniul protectiei
datelor cu caracter personal.

7.12. Orice activitate de dezvaluire a datelor cu caracter personal catre terti este documentata si supusa
unei analize riguroase 1n prealabil privind scopul si temeiul legal a intentiilor de dezvaluire a unui
anumit volum de date cu caracter personal.

7.13. Orice incalcare a securitafii in ceea ce priveste sistemul de evidentd contabild este supusa
documentarii, iar persoana responsabild de realizarea politicii de securitate este informata in legétura cu
acest lucru cit de urgent posibil.
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7.14. Inainte de acordarea accesului in sistem, utilizatorii sint informati despre faptul ca folosirea
sistemului de evidentd contabild este controlata si ca folosirea neautorizatd a acestora este sanctionati
in conformitate cu legislatia civild, contraventionald si penala.

VIII. AUDITUL SECURITATII IN SISTEMELE DE EVIDENIA CONTABILA

8.1. Se organizeazd generarea inregistrarilor de audit a securitétii in sistemul de evidentd contabila
pentru evenimentele, indicate 1n lista corespunzatoare, supuse auditului.

8.2. Se efectueazd inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform
urmatorilor parametri:

a) data si timpul tentativei intrarii/iegirii;

b) ID-ul utilizatorului,

c) rezultatul tentativei de intrare/iesire — pozitiva sau negativa.

8.3. Se efectueazd inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor
aplicative §i proceselor, destinate prelucrdrii informatiilor din sistemele de evidentd contabild,
inregistrarea modificarilor drepturilor de acces ale utilizatorilor si statutul obiectelor de acces conform
urmatorilor parametri:

a) data si timpul tentativei de pornire;

b) denumirea/identificatorul programului aplicativ sau al procesului;

¢) ID-ul utilizatorului;

d) rezultatul tentativei de pornire — pozitiva sau negativa.

8.4. Se efectueazd 1nregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor)
pentru aplicatii §i procese destinate prelucrarii informatiilor din sistemul de evidentd contabila,
conform urmatorilor parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operatiunii);

b) denumirea (identificatorul) aplicatiei sau a procesului;

¢) ID-ul utilizatorului;

d) specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.),

e) tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

f) rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitiva sau negativa.

8.5. Se efectueaza inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului si
statutului obiectelor de acces, conform urmatorilor parametri:

a) data si timpul modificarii competentelor;

b) ID-ul administratorului care a efectuat modificarile;

¢) ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces i statutul nou al
acestora.

8.6. Se efectueaza inregistrarea iesirii din sistemul de evidentd contabild, inregistrarea modificarilor
drepturilor de acces ale subiectilor si statutul obiectelor de acces, conform urmétorilor parametri:
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a) data si timpul eliberarii;

b) denumirea informatiei si cdile de acces la aceasta;

c) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);

d) ID-ul utilizatorului care a solicitat informatia,;

e) volumul documentului eliberat (numarul paginilor, filelor, copiilor) si rezultatul eliberarii — pozitiv
sau negativ.

8.7. Cazurile de deranjament al auditului securitdtii in sistemul de evidentd contabild sau completarii
intregului volum de memorie repartizat pentru pastrarea rezultatelor auditului, sint aduse la cunostinta
persoanei responsabile de politica de securitate a datelor cu caracter personal, care Intreprinde masuri
in vederea restabilirii capacitatii de lucru a sistemului de audit.

8.8. Rezultatele auditului securitdtii in sistemul de evidentd contabild (operatiunile de prelucrare a
informatiilor i mijloacele de efectuare a auditului), se protejeazd contra accesului neautorizat prin
aplicarea masurilor de securitate adecvate si asigurarea confidentialitatii si integritatii acestora.

8.9. Durata minima a stocarii rezultatelor auditului securitatii in sistemul de evidentd contabila
incidentelor de securitate, unor eventuale investigatii sau procese judiciare. In cazul in care
investigarile sau procesele judiciare se prelungesc, rezultatele auditului se pastreaza pe toatd durata
acestora.

IX. ASIGURAREA INTEGRITATII INFORMATIILOR DIN SISTEMUL DE EVIDENTA
CONTABILA

9.1. Se asigurd identificarea, protocolarea si inldturarea deficientelor de soft-uri destinate prelucrarii
informatiilor din sistemul de evidentd contabild, inclusiv instalarea corectarilor si pachetelor de
reinnoire a acestora, protectia contra infiltrarii programelor daunatoare in soft-uri, masuri care asigura
posibilitatea refnnoirii automate si la timp a mijloacelor de asigurare a protectiei contra programelor
daunatoare si signaturilor de virus.

9.2. Se utilizeazad tehnologii si mijloace de constatare a intrarilor ilegale, ce permit monitorizarea
evenimentelor si constatarea atacurilor, inclusiv asigurd identificarea tentativelor folosirii neautorizate
a informatiilor din sistemul de evidenta contabila.

9.3. Se asigurd testarea functionarii corecte a componentelor de securitate a sistemului de evidenta
contabila (automat — la pornirea sistemului, si dupd caz — la solicitarea persoanei responsabile de
politica de securitate a prelucrérii datelor cu caracter personal).

9.4. Copiile de sigurantd: reiesind din volumul prelucrarilor efectuate, individual, se stabileste de
catre operator intervalul de timp in care se executd copiile de sigurantd a informatiilor din sistemul de
evidentd contabild si soft-urilor folosite pentru prelucrarile automatizate a acestora. Copiile de
sigurantd se testeaza in scopul verificarii sigurantei purtdtorilor de informatii si integritatii informatiei
indicate. Procedurile de restabilire a copiilor de siguranta se actualizeaza si se testeaza cu regularitate,
in scopul asigurdrii eficacitatii acestora.

X. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMULUI DE EVIDENTA
CONTABILA
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10.1. Prelucrarea incidentelor de securitate include depistarea, analiza, preintampinarea dezvoltérii,
inldturarea lor si restabilirea securitdtii. Se monitorizeazd i documenteazd, in mod permanent,
incidentele de securitate in sistemul de evidenta contabila.

10.2. In cazul producerii incidentelor de securitate, persoanele responsabile vor intreprinde misurile
necesare pentru depistarea sursei de producere a incidentului, va efectua analiza acestuia si va inlatura
cauzele incidentului de securitate cu informarea in termen de 72 ore din momentul producerii
incidentului de securitate a Centrului National pentru Protectia Datelor cu Caracter Personal al
Republicii Moldova. Totodata, in cadrul controalelor efectuate de Centrul National pentru Protectia
Datelor cu Caracter Personal, persoanele responsabile sant obligate sd ofere suportul necesar si sa
asigure accesul la informatiile necesare relevante obiectului controlului.

10.3. Persoanele care se fac vinovate de incalcarea normelor privind obtinerea, pastrarea, prelucrarea si
protectia informatiilor din sistemul de evidentd contabild poartd raspundere civila, contraventionala si
penala.

XI. DISPOZITII FINALE

11.1. Modificarea si completarea prezentului Regulament se face in modul stabilit pentru aprobarea lui.

11.2. Sectia secretariat asigurd aducerea la cunostinta salariatilor prevederile prezentului Regulament,
contra semnatura.
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Anexanr. 4
la Hotararea CA al ANRE
nr. 91 din 28.03.2019

REGULAMENTUL
privind regimul de acces in sediul
Agentiei Nationale pentru Reglementare in Energetica

I. DISPOZITII GENERALE

1.  Regulamentul privind regimul de acces 1n sediul Agentiei Nationale pentru Reglementare
in Energeticd (in continuare — Regulament) stabileste modalitatea accesului in sediul Agentiei
Nationale pentru Reglementare in Energeticd (in continuare Agentie), avand drept obiectiv
asigurarea unui regim riguros de pazd si control-acces, de evidentd a personalului si a
vizitatorilor, mentinerea ordinii publice atat in sediu si pe teritoriul adiacent acestuia.

2.  Prevederile Regulamentului asigurd masurile necesar a fi intreprinse pentru a proteja datele
cu caracter personal prelucrate prin intermediul sistemului de evidentd control-acces, in
conformitate cu prevederile cadrului legal in vigoare privind protectia datelor cu caracter
personal.

3. Respectarea regimului de acces, mentinerea ordinii publice in sediul Agentiei se asigura de
catre personalului responsabil de paza sau de catre persoanele contractate in scopul prestarii
serviciilor de paza (in continuare persoand/e care asigurd paza).

4.  Prevederile prezentului Regulament sunt obligatorii pentru angajatii Agentiei, vizitatorii
Agentiei, precum §i pentru toate categoriile de persoane cu dreptul de acces.

II. AUTORIZAREA ACCESUL iN SEDIUL AGENTIEI

5. Accesul persoanelor in incinta Agentiei este limitat. Accesul persoanelor in sediul Agentiei
se efectueaza prin intrarile asigurate cu sistem electronic de identificare si evidentd (sistem de
evidentd control-acces) si sistem de supraveghere video.

6. Accesul angajatilor in sediul Agentiei se efectueaza in baza legitimatiilor de serviciu.

7. Legitimatiile de serviciu ale angajatilor Agentiei sunt dotate cu dispozitive de acces
magnetic ce atestd identitatea angajatului si permite accesul persoanei in sediul Agentiei.

8. Conducerea Agentiei are asigurat accesul liber si nelimitat atdt in sediul, cat si in fiecare
birou de serviciu ale oficiilor teritoriale ale Agentiei. Accesul in sediul Agentiei a
reprezentantilor organelor de drept in procesul exercitarii atributiilor de serviciu este admis in
baza legitimatiei de serviciu, cu acordul conducerii Agentiei.

9. Accesul persoanelor terte in sediul Agentiei va fi asigurat doar cu legitimarea prealabila a
acestora de catre persoana responsabild de paza, Tn baza unui act care atesta identitatea persoanei,
cu nregistrarea scopului vizitei in Registrul de evidentd a vizitatorilor Agentiei. Se admite
accesul vizitatorilor in sediul Agentiei, fard acte indicate, in cazul in care acestia sunt insotiti de
un angajat al Agentiei pe toatd durata aflarii lor in sediu.



10. In cazul sedintelor publice ale Consiliului de administratie al Agentiei, accesul partilor
interesate, a persoanelor terte si reprezentantilor mass-media, este admisd in limita locurilor
disponibile, doar cu inregistrare prealabild a acestora, conform listei nominale a participantilor
la sedintd pusd la dispozitia persoanei responsabile de paza, care va legitima accederea
persoanelor terte in sediul Agentiei. Identificarea persoanelor inregistrate in calitate de
participanti la sedinta publica va avea loc in baza unui document de identitate si/sau, dupa caz a
legitimatie de serviciu. Inregistrarea participantilor la sedintele publice va avea loc in
conformitate cu procedura stabilitd in Regulamentul cu privire la organizare si desfasurarea
sedintelor Consiliului de administratie.

11. In afara orelor de program, in interes de serviciu, au acces 1n sediul Agentiei doar angajatii
acesteia g1 personalului responsabil de paza.

12. La sfarsitul fiecarei zile de munca persoanele care asigurd paza sau ultima persoand care a
ramas pe etaj, incuie usa intrare/iesire pe etajul respectiv si, dupa caz, in/din sediul Agentiei.

I1I. MASURI DE SECURITATE iN SEDIUL AGENTIEI
13. Este interzis accesul 1n sediul Agentiei cu arme de foc, arme albe, munitii de toate tipurile,
explozive, substante toxice. In cazul in care persoana poseda asemenea obiecte, accesul acesteia
in sediul Agentiei se permite doar cu conditia cd obiectele respective sunt predate personalului
care asigurd paza la punctul de control acces la intrarea in Agentie, se depoziteaza in safeuri si
se restituie posesorilor la iesirea din sediu.

14. Este interzis accesul in sediul Agentiei cu echipamente portabile de amplificare a sunetului
si/sau oricare alte obiecte care ar putea fi folosite pentru tulburarea ordinii si/sau a activitatii
acesteia.

15. Reprezentantii mass-media vor introduce in sediul Agentiei aparatele de fotografiat, de
filmat etc. numai dupa efectuarea de catre personalul care asigurd paza a controlului vizual.

16. Reprezentantii mass-media sunt obligati sa se deplaseze pe traseul stabilit de persoana care
asigurd paza, pana la salile de sedinta sau birourile de destinatie, fara acces in alte birouri, precum
si s se abtina de la actiuni, care ar putea provoca sau favoriza situatii de conflict.

17. Se interzice accesul in sediul Agentiei a persoanelor in stare de ebrietate sau cu dereglari
psihice evidente.

18. Persoanele terte care acced in sediul Agentiei si bagajele lor de mana sunt supuse unei
examindri vizuale de catre personalul care asigurd paza, in conditiile legislatiei in vigoare.

19. In cazul 1n care exista date reale ori indici temeinici ¢a s-a savarsit o incalcare a dispozitiilor
legale, toate persoanele au obligatia la solicitarea persoanei care asigurd paza sediului Agentiei,
sa prezinte pentru control pachetele si bagajele personale.

21. In perioada desfasurarii sedintelor publice sau procedurilor de vizita a persoanelor oficiale
in cadrul Agentiei, personalul responsabil de paza sau persoanele contractate in scopul prestarii
serviciilor de paza, asigurd ordinea §i securitatea publicd in incinta sediului Agentiei, dupa caz,
in comun cu institutiile de resort, inclusiv prin limitarea accesului persoanelor terte neinregistrate
la sedintele respective sau neautorizate pentru participare in cadrul vizitelor oficiale.



22. In cazul aparitiei unor situatii pasibile s pericliteze ordinea publica, securitatea persoanelor
sau integritatea sediului Agentiei, directorul general sau unul din directorii Consiliului de
administratie al Agentiei poate dispune limitarea accesului in sediul Agentiei, solicitand
organelor de drept competente, asigurarea si restabilirea ordinii si securitatii publice, conform
prevederilor legislatiei In vigoare.

IV. SCOPUL $I CATEGORIILE DE DATE CU CARACTER PERSONAL
PRELUCRATE IN PROCESUL AUTORIZARII ACCESULUI IN SEDIUL AGENTIEI

23. Scopul principal al prelucrérii informatiilor ce contin date cu caracter personal in cadrul
sistemului de evidentd control-acces constd 1n asigurarea securitdtii sediului Agentiel prin
monitorizarea accederii fizice doar a persoanelor autorizate in acest sens.

24. In scopul accederii in sediul Agentiei, inclusiv prin intermediul sistemului de evidentd
control-acces, sunt prelucrate urmatoarele categorii de date cu caracter personal:

a) numele, prenumele persoanei;

b) locul de munca, functia ocupata.

25. Sistemul de evidenta control-acces si sistemului de supraveghere video sunt utilizate doar in
scopul in care este notificat, fard a se urmari obtinerea unor informatii pentru anchetele de
serviciu interne sau 1n cadrul procedurilor disciplinare, cu exceptia situatiilor in care se produce
un incident de securitate sau se constatd un comportament infractional (In circumstante
exceptionale, informatiile pot fi transmise organelor competente in cadrul unor investigatii).

26. Datele cu caracter personal care fac obiectul reglementérii prezentului Regulament vor fi
colectate si stocate de catre Agentie astfel incat sd permita identificarea persoanelor vizate strict
pe durata necesard realizarii scopului pentru care datele sunt prelucrate, iar la expirarea
termenului respectiv, inregistrarile se vor distruge sau sterge, in functie de suportul pe care
acestea au fost stocate. In cazul obligatiilor expres previzute de lege, acestea pot riméane la
pastrare primind statut de document de arhiva.

V. COMPONENTA SI AMPLASAREA SISTEMULUI
DE EVIDENTA CONTROL-ACCES

28. Sistemul de evidenta control-acces reprezintd un modul software prin intermediul caruia se
tine evidenta accesarilor sistemului si dispune de urmatoarele elemente:

a) centrala de control acces, ce reprezintd dispozitivul la care sant conectate toate
elementele sistemului;

b) element de validare acces, care este un cititor de proximitate, integrat in controller-ul de
acces, ce are rolul de a citi cartelele de acces si de a transmite informatia la centrala de control
acces;

¢) yala electromagnetica - elementul electromecanic de blocare fizica a accesului in sediul
Agentiei, comandat de catre centrala de control acces in momentul in care aceasta primeste o
informatie prin intermediul cititorului de proximitate si, dupd verificarea validitatii cartelei de
acces pentru uga respectiva, in functie de rezultat, admite sau nu accesul.






si/sau in procesul prelucrarii informatiilor din sistemul de evidentd control-acces, vor respecta
protectia datelor si procedura de acces la acestea.

41. In vederea securizdrii sistemului de evidentd control-acces, se aplicd urméatoarele masuri
tehnice §i organizatorice:

a) mijloacele de evaluare a autorizarii pe care o poseda fiecare persoana in parte (centrala
de control acces) sunt instalate pe serverul dedicat, care este amplasat in sediul Agentiei,
intr-un locul securizat. Accesul fizic la dispozitivul mentionat 1l are conducerea Agentiei,
precum si persoana responsabild de sistemul de evidentd control-acces instruita referitor
la gestionarea sistemului de evidentd control-acces, respectarea regimului de
confidentialitate si dreptului de acces la informatia prelucratd in sistemul de evidenta
mentionat;

b) accesul la datele cu caracter personal prelucrate prin intermediul sistemului de evidenta
control-acces este restrictionat prin introducerea unui sir de parole;

c) lista persoanelor care au acces la sistemul de evidentd acces-control se aproba de cétre
conducerea Agentiet,

d) dreptul de a acorda, modifica sau anula dispozitivul de acces din legitimatiile de serviciu
ale angajatilor Agentiei, la indicatia conducerii Agentiei il are doar persoana responsabila
de functionarea sistemului de evidenta control-acces din cadrul.

42. In cazuri exceptionale, dar obligatoriu cu respectarea garantiilor descrise mai sus, se poate
acorda acces la informatia din sistemul de evidentd control-acces si altor persoane in cazul
examindrii unor accidente de munca, de securitate sau In cazul investigérii unei infractiuni.

43. Dreptul de acces la sistemul de evidentd control-acces poate fi acordat tertilor in scopul
asigurarii functionalitatii sistemului, sub supravegherea persoanei responsabile din cadrul
Agentiei. Dreptul de acces al acestora fiind limitat strict la executarea lucrarilor de mentenanta a
sistemului, fard a implica accesul la datele cu caracter personal.

44, Orice dezvaluire a datelor cu caracter personal colectate in rezultatul accesului n sediul
Agentiei, va fi documentatd si supusd unei analize riguroase privind conformitatea scopului
declarat 1n raport cu temeiul legal care ar permite prelucrarea volumului solicitat de date cu
caracter personal.

45. Informatiile cu privire la datele cu caracter personal colectate in rezultatul accesului in sediul
Agentiei pot fi oferite reprezentantilor organelor de drept ale Republicii Moldova in baza
solicitarii formulate de catre acestia, exclusiv in procesul exercitarii atributiilor de serviciu si in
strictd conformitate cu prevederile legislatiei in vigoare.

46. Prezentarea/dezvaluirea informatiilor cu caracter personal colectate in procesul accederii in
sediul Agentiei, necesare in cadrul unor procese judiciare, se va realiza doar la solicitarea scrisa
a judecatorului responsabil de solutionarea cauzei sau la solicitarea subiectului de date.

47. In cazul solicitarii exprese a subiectilor de date cu caracter personal colectate in procesul
accederii in sediul Agentiei, acestora li se pot furniza doar informatiile care i vizeazd nemijlocit.
Informatiile vor fi acordate astfel incat si nu prejudicieze drepturile tertilor. In cazul in care
informatiile solicitate contin si date personale ale altor subiecti a caror consimtamant nu a fost
obtinut in prealabil, acestea vor fi estompate si depersonalizate. Solicitantul informatiilor este
obligatd sa se identifice prin prezentarea actului de identitate, sd indice scopul solicitérii, precum
si data, ora, locatia si imprejurarile pe care le invoca.



48. Sistemul de evidenta control-acces nu poate fi utilizat pentru verificarea prezentei angajatilor
sau evaluarea performantei acestora la locul de munca.

VIII. DURATA DE STOCARE A DATELOR

49. Durata de stocare a datelor cu caracter personal obtinute ca urmare a legitimarii accesului in
sediul Agentiei, este proportionald scopului pentru care se prelucreaza datele, astfel incat
informatiile colectate sunt stocate pe o perioadd de cel putin 1 an din momentul inregistrarii
acestora in cadrul Agentiei, dupd care inregistrarile respective se vor distruge sau sterge, in
functie de suportul pe care s-au colectat.

50. In cazul producerii unui incident/accident de securitate, durata de pastrare a informatiilor
relevante poate depasi limitele normale, In functie de timpul necesar investigarii suplimentare a
incidentului/accidentului de securitate. Pastrarea este documentatd riguros, iar necesitatea
pastrarii este revizuita periodic.

IX. AUDITUL SECURITATII SISTEMULUI DE EVIDENTA
CONTROL-ACCES

51. Auditul securitétii sistemului de evidentd control-acces mentine inscrieri de sistem despre
evenimentele produse 1n activitatea sistemului sau a aplicatiei, precum si despre activitatea
persoanei responsabile de functionarea corespunzatoare a sistemului de evidenta control-acces.

52. Durata stocarii rezultatelor auditului securitatii in sistemul de evidenta control-acces nu este
mai mic de 2 ani, pentru a fi posibil folosirea acestora in calitate de probe in cazul incidentelor
de securitate, unor eventuale investigatii sau procese judiciare.

53. In conjuncturd cu instrumentele si procedurile respective, auditul securititii sistemului de
evidentd control — acces permite de a promova mijloace de ajutor pentru a atinge obiective de

......

reconstructia evenimentelor, detectarea si propunerea solutiilor pentru problemele sau
neconformitatile identificate.

54. Auditul securitatii sistemului de evidentd acces-control este menit sd acorde suport la:
a) stabilirea consecutivitatii actiunilor utilizatorului sau proceselor;
b) stabilirea cand, cine sau ce a stopat functionarea normald a sistemului;
c) solutionarea problemelor identificate;

d) extragerea de rapoarte dupa diferiti indici, cum ar fi data, ora, numele, prenumele
angajatului.

X. DISPOZITII FINALE

55. Prezentul Regulament este adus la cunostinta angajatilor Agentiei, contra semnatura.

56. Prezentul Regulament, la necesitate, este revizuit, modificat, completat si este aprobat prin
Hotarirea Consiliului de administratie al Agentiei.

57. Orice modificare efectuata este adusa la cunostinta angajatilor Agentiei.
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Anexanr. 1
la Hotararea CA al ANRE
nr. 182 din 12.06.2019

REGULAMENTUL
privind liniile telefonice de informare ale
Agentiei Nationale pentru Reglementare in Energetica

1. Dispozitii generale

Prezentul Regulament este elaborat in vederea implementarii in cadrul Agentiei Nationale
pentru Reglementare in Energetica (in continuare Agentie) a liniilor telefonice de informare,
precum si in scopul asigurdrii respectérii cadrului normativ cu privire la protectia datelor cu
caracter personal prelucrate in procesul receptiondrii apelurilor prin intermediul liniilor
respective.

Prezentul Regulament reglementeazd functionarea liniilor telefonice de informare ale
Agentiei, conditiile generale si cerintele fatd de prelucrarea datelor cu caracter personal in
cadrul acestui sistem de evidentd a datelor cu caracter personal in cadrul Agentiei, precum
si descrie masurile care necesita a fi luate de catre Agentie pentru a proteja datele cu caracter
personal furnizate de catre interlocutori care sant prelucrate si a altor drepturi fundamentale
sl interese legitime ale subiectilor de date cu caracter personal.

Liniile telefonice de informare ale Agentiei Nationale pentru Reglementare in Energetica
sunt constituite din:

a) Linia verde;
b) Linia de comunicare a accidentelor de munca,
¢) Linia anticoruptie.

2.1

2.2,

2.3.

2. Scopul liniilor telefonice de informare si modalitatea de functionare

Apelurile la liniile telefonice specializate de informare ale Agentiei au loc prin intermediul
numarului de telefon, afisat pe pagina oficiald a Agentiei, care urmeaza sa dispund de
posibilitatea tehnica de readresare a apelului catre linia specializatd necesara, prin tastarea
de catre apelant a butonului corespunzétor, conform indicatiilor robotului.

Linia de comunicare a accidentelor de munca are menirea de a receptiona informatiile cu
privire la evenimentele care au produs vatdmarea salariatilor din sectorul electroenergetic,
urmand a functiona in corespundere cu Legislatia relevantd securitatii si sanatatii Tn munca.

Linia anticoruptie a Agentiei, este o linie specializatd care are drept scop receptionarea
informatiei privind comiterea de catre angajatii Agentiei a unor fapte de comportament cu
caracter coruptional. Modul de functionare a acesteia este prevazut de Legea pentru
aprobarea Regulamentului de functionare a sistemului liniilor telefonice anticoruptie nr. 252
din 25.10.2013.



2.4.

2.5.

2.6.

2.7.

3.1.

3.2.

3.3.

3.4.

Serviciul Linia Verde a Agentiei are drept scop acordarea asistentei de specialitate si
consultatiilor de profil consumatorilor din sectoarele reglementate de cétre Agentie, precum
si de a inregistra reclamatiile cu privire la activitatea intreprinderilor energetice.

Toate consultatiile telefonice in cadrul Agentiei urmeaza a fi efectuate exclusiv prin serviciul
Linia Verde, fiind interzisd interactiunea specialistilor cu consumatorii prin intermediul
telefoanelor de serviciu. In cazul necesititii specialistului de a se documenta suplimentar
pentru oferirea consultatiei, acesta este in drept sd dispund de timp pentru a-si formula pozitia
pe marginea cazului, dupa care este obligat sa telefoneze consumatorul de pe telefonul Liniei
Verzi pentru a definitiva discutia.

Apelurile telefonice la Linia verde sunt receptionate de catre specialistii Sectiei relatii cu
consumatorii din cadrul Departamentul juridic iar apelurile la Linia anticoruptie sunt
preluate de persoana responsabild din cadrul Sectiei securitate interna.

In cadrul convorbirilor telefonice prin Linia verde, specialistii Agentiei oferd consultatii
interlocutorilor si dupd caz, intocmesc procese-verbale conform art. 72 al Codului
administrativ, care urmeaza a fi considerate ca fiind petitii adresate Agentiei.

3. Categoriile si subiectii datelor cu caracter personal prelucrate

In cadrul liniilor telefonice de informare ale Agentiei, pot fi prelucrate urmiatoarele date cu
caracter personal:

Vocea,

Numele, prenumele, patronimicul,

Adresa de domiciliu sau a locului de consum;

Numarul de telefon fix si/sau mobil,

Adresa electronica;

Profesia/functia;

Locul de muncg;

Alte informatii necesare examindrii cazului;

In cazurile in care apelantul nu prezintd datele sale de identificare, apelul se considerd
anonim, iar informatia obfinutd in urma apelurilor anonime nu se proceseaza.

Discutiile prin intermediul liniilor de informare ale Agentiei sunt inregistrate in conditiile
prevazute de prezentul Regulament.

Subiectii datelor cu caracter personal inregistrate in procesul apelurilor la Linia Verde a
Agentiei sunt:

a) apelantii,
b) angajatii Agentiei.



3.5.

3.6.

3.7.

3.8.

3.9.

4.1.

4.2

4.3.

4.4.

4.5.

Datele cu caracter personal vor fi receptionate direct de la subiecti prin intermediul
telefonului.

In cazul necesitatii inregistrarii unei petitii in forma verbald, specialistul Agentiei noteaza
datele necesare si relevante cazului intr-un proces-verbal, care se remite Directorului general
al Agentiei pentru repartizare spre examinare st solutionare.

Informatiile colectate in temeiul pct. 3.6 sunt protejate conform masurilor de securitate
prevazute 1n Politica de securitate a datelor cu caracter personal a Agentiei, fiind accesibile
doar persoanelor implicate n solutionarea petitiei. Termenul de péstrare a datelor mentionate
este prevazut de Indicatorul documentelor-tip si al termenelor de pastrare, aprobat prin
Ordinul Serviciului de stat de Arhiva.

Specialistii Agentiei si alte persoane care, fiind in exercitiul functiei, iau cunostintd de
informatiile furnizate de apelant, au obligatia sa le utilizeze strict in scop de serviciu, sd nu
le divulge si sa nu le transmita catre terte persoane, cu exceptia cazurilor prevazute expres
de lege.

Datele cu caracter personal colectate in cadrul apelurilor la Linia Verde sunt colectate si
inregistrate audio pe suport digital Tn mod automat cat si pe suport de hartie in mod manual,
cu aplicarea mentiunilor respective in Registrul de evidenta a apelurilor la linia verde.

4. Inregistrarea audio a discutiei telefonice

Inaintea inregistrarii audio a discutiei, solicitantul este atentionat despre acest fapt printr-un
mesaj vocal automat, in care este informat referitor la entitatea care prelucreaza datele cu
caracter personal, scopul inregistrarii discutiei telefonice, precum si despre faptul ca,
continuarea discutiei reprezintd consimtamantul tacit al interlocutorului referitor la
prelucrarea datelor care il vizeaza.

Lainceputul discutiei prin intermediul Liniei verzi, specialistul Agentiei salutd interlocutorul
si-i comunicd acestuia numarul de inregistrare a apelului, care corespunde numarului de
ordine prevazut in Registrul de evidenta a apelurilor la linia verde.

Inregistrarea audio a discutiei telefonice incepe din momentul receptionarii apelului de cétre
specialistul Agentiei si dureaza pana la intreruperea legaturii telefonice.

Inregistrarea audio are loc prin intermediul softului Asterisk, gestionat de Furnizorul de
servicii telefonice in baza de contract incheiat cu Agentia.

Fisierele cu inregistréri audio sunt pastrate pe serverul Furnizorul de servicii telefonice, care
urmeazd sd intreprindd masuri indreptate spre limitarea accesului angajatilor sii la
inregistrari si asigurarea protectiei datelor cu caracter personal, astfel incat sa fie asigurat un
nivel adecvat de protectie si securitate, in sensul prevederilor Hotararii Guvernului nr. 1123
din 14.12.2010 privind aprobarea Cerintelor fatd de asigurarea securitatii datelor cu caracter



S.1.

S.2.

5.3.

5.4.

S.5.

S.6.

5.7.

5.8.

5.9.

personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter
personal.

5. Registrul de evidenta a apelurilor la liniile de comunicare

Apelurile receptionate de cétre specialistii Agentiei prin intermediul serviciului Linia Verde,
se 1nregistreazd in Registrul apelurilor la linia verde, detinut de cétre Sectia relatii cu
consumatorii.

Fiecare apel este Inregistrat in ordine consecutiva, fiindu-i atribuit un numar de ordine care
se comunica in mod obligatoriu interlocutorului la inceputul convorbirii.

Modelul Registrului apelurilor la Linia Verde este prevazut in Anexa nr.1 a prezentului
Regulament.

Registrul se pastreazda de catre Sectia relatii cu consumatorii pe suport de hartie, fiind
interzisa péstrarea acestuia in alte incaperi decat ale subdiviziunii respective sau scoaterea
Registrului din sediul Agentiei.

Registrul este completat pentru fiecare an separat, urmand a fi pastrat pentru o perioada de
1 an, dupa care acesta se supune distrugerii.

Accesarea datelor din Registru este permisad doar specialistilor din cadrul Sectiei relatii cu
consumatorii, iar cu consimtamantul Directorului general — si altor angajati ai Agentiei.

Informatiile cu privire la accidentele de muncd se Tnregistreazd de catre Serviciul siguranta
ocupationald in Registrul de evidenta a accidentelor de munca, conform modelului prevazut
la Anexa nr. 2 la prezentul Regulament, care urmeaza sa asigure protectia datelor cu caracter
personal, conform Politicii de securitate a datelor cu caracter personal aprobate in cadrul
Agentiei.

Registrul de evidentd a accidentelor de munca se pastreaza de catre Serviciul siguranta
ocupationald din cadrul Agentiei, urmand a fi completat conform rigorilor legislatiei din
domeniu si pastrat conform Indicatorului documentelor-tip si al termenelor de pastrare,
aprobat prin Ordinul Serviciului de stat de Arhiva.

Informatiile parvenite prin intermediul Liniei anticoruptie, vor fi Tnregistrate in Registrul de
evidentd a apelurilor la linia specializata anticoruptie, conform modelului prevazut la Anexa
nr. 3 la prezentul Regulament, urmand a fi completat si gestionat conform Legii cu privire
la aprobarea Regulamentului de functionare a sistemului liniilor telefonice anticoruptie nr.
252 din 25.10.2013.

6. Accesul la datele cu caracter personal si dezvaluirea acestora



6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

Inregistrarile audio sunt pastrate pe serverele furnizorului de servicii telefonice, in limita
spatiului disponibil alocat pentru pastrarea datelor pentru o perioadd de minim 3 luni si de
cel mult 1 an din data inregistrarii. La expirarea termenului de péstrare, inregistrarile sunt
sterse in mod automat in ordinea in care au fost inregistrate.

Accesul la 1nregistrarile audio are loc prin intermediul unet interfete web, la care are acces
doar Sectia Tehnologii Informationale a Agentiei. Toti utilizatorii cu drept de acces la
inregistrarile audio sau datele din Registrele care contin date cu caracter personal, urmeaza
sa semneze acorduri de confidentialitate, prin care se obligd sa respecte prevederile legale in
domeniu.

Sectia tehnologii informationale a Agentiei este in drept sd acceseze si sd extragd
inregistrarile doar In urmatoarele situatii:

la indicatia Directorului general, in legaturd cu necesitatea documentérii comportamentului
angajatului Agentiei care a purtat convorbirea telefonicd, pentru verificarea calitatii
serviciului prestat sau pentru transmiterea inregistrarii organelor de drept, pentru examinarea
unor amenintari la adresa securitatii nationale sau a persoanelor, precum si in alte cazuri
prevazute de lege.

la solicitarea specialistului Agentiei care a purtat convorbirea, in scopul verificarii
corectitudinii intocmirii procesului-verbal sau pentru clarificarea unor aspecte ce tin de
consultatia acordata;

la solicitarea apelantului care a purtat convorbirea telefonica.

Datele cu caracter personal colectate prin intermediul serviciului Linia Verde pot fi
transmise cétre persoane terte doar cu consimtdmantul subiectului de date, cu exceptia
situatiilor in care transmiterea datelor reprezintd o conditie imperativd impusa de lege
operatorului.

Orice situatie de dezvaluire va fi coordonata cu directorul general al Agentiei si persoana
responsabild de politica de securitate a datelor cu caracter personal, cu ulterioara consemnare
intr-un Registru de evidenta a cazurilor de dezvaluire. Responsabil pentru tinerea Registrului
de evidenta a dezvaluirilor este persoana responsabila conform figei de post.

Orice activitate de dezviluire a datelor personale catre terti va fi documentata si supusa unei
analize riguroase privind necesitatea comunicarii si compatibilitatea dintre scopul in care se
face comunicarea si scopul in care aceste date au fost colectate initial pentru prelucrare, in
limitele prevederilor legale.

Datele personale prelucrate, pot fi dezvaluite, dupa caz:
subiectilor datelor cu caracter personal,

reprezentantilor legali ai subiectilor datelor cu caracter personal;
persoanei imputernicite de catre Agentiei conform fisei de post;
organelor de drept in conditiile legii.



6.8.

In cazul solicitarii de catre organele de drept ale Republicii Moldova, care isi exercita
atributiile conform legii, a unor copii a inregistrarilor, transmiterea acestora este permisa
numai cu acordul scris al directorului general al Agentiei

7. Exercitarea drepturilor de acces, interventie si opozitie asupra datelor cu

7.1.

7.2.

7.3.

8.1.

8.2

8.3.

8.4.

caracter personal

Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul
de acces la datele personale care i vizeaza, detinute de Agentie, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucrérilor, conform legii.

Orice cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca urmare a
utilizarii sistemului de inregistrare audio a convorbirii telefonice, urmeaza a fi adresata direct
Agentiei, si trebuie sd contind informatii cu privire la data si ora la care a fost facutd
inregistrarea precum si un act care asigura identificarea persoanei.

Raspunsul la solicitarea de acces, interventie sau opozitie urmeaza a fi acordat in termen de
15 zile lucritoare. In cazul in care termenul respectiv este unul insuficient pentru
solutionarea cererii de acces, persoana vizata va fi informata despre prelungirea termenului
de furnizare a informatiei solicitate cu indicarea motivului justificat, de asemenea 1 se va
comunica §i procedura care va urma pentru solutionarea cererii.

8. Gestionarea incidentelor de securitate si marcarea documentelor

Personalul (angajatii) Agentiei implicati in procesul de prelucrare a datelor cu caracter
personal informeaza neintirziat conducerea despre incidentele care pun in pericol securitatea
sistemelor informationale de date cu caracter personal.

Prelucrarea incidentelor include depistarea, analiza, preintampinarea dezvoltarii, inldturarea
lor i restabilirea securitatii.

Pina la 31 ianuarie a fiecarui an, operatorul de date cu caracter personal informeaza in scris
Centrul National pentru Protectia Datelor cu Caracter Personal despre incidentele de
securitate constatate.

Toatd informatia care se intentioneaza a fi dezvaluitd, si care confine date cu caracter
personal, urmeaza a fi marcatd prin includerea numarului de inregistrare din Registrul de
evidentd al operatorilor de date cu caracter personal, conform urmatorului model:

Atentie! Documentul confine date cu caracter personal, prelucrate in cadrul sistemului de
evidenga nr. 000000X-00X, inregistrat in Registrul de evidenta al operatorilor de date cu
caracter personal www.registru.datepersonale.md. Prelucrarea ulterioard a acestor date



8.5.

poate fi efectuatd numai in condifiile previzute de Legea privind protectia datelor cu
caracter personal.

Regulamentul este revizuit periodic la necesitate, iar modificarile efectuate se vor aduce la
cunostinta angajatilor Agentiei.



Anexa 1

la Regulamentul Privind liniile telefonice de informare
ale Agentiei Nationale pentru Reglementare in Energeticd

Registrul de evidenta a apelurilor la linia verde

Data
apelului

Numele/prenumele
interlocutorului

Adresa domiciliului
sau a locului de
consum

Esenta problemei

Rezultat

Specialist




Anexa 2

la Regulamentul Privind liniile telefonice de informare

ale Agentiei Nationale pentru Reglementare in Energeticd

Registru de evidentd a comunicarilor accidentelor de munca

Nr. de
ordine

Data, ora
producerii
accidentului

Denumirea ,
adresa unitatii
econoimice sau a
angajatorului
persoanei fizice

FNP, functia, a.n.
accidentatului/filor

Tipul
accidentului
G M,
IT™)

Circumstantele
st locul
producerii
accidentului

Data, ora,
FNP, functia
persoanei ce a
transmis
comunicarea

Nr.
dispozitiei,
FNP
inspectorului
Data
finalizarii
dosarului




Anexa 3

la Regulamentul Privind liniile telefonice de informare
ale Agentiei Nationale pentru Reglementare in Energeticd

REGISTRUL

de evidenta a apelurilor la linia institutionala anticoruptie

d/o

Data
apelului

Ora
apelului

Numele
persoanei/
Apel
anonim

Categoria apelului

Actiunile operatorului

Informatii
despre
comiterea
actelor de
coruptie, a

actelor conexe
coruptiei ori a
faptelor  de
comportament
coruptional

Informatii
despre comiterea
unor fapte
ilegale,  altele
decit actele de
coruptie, actele
conexe coruptiel
sau faptele de
comportament
coruptional

Solicitarea
de
informatii/
informatii
irelevante

Transmiterea
informatiei, prin
raportare  cétre
conducatorul
autoritatii
(director,
vicedirector)

Oferirea
datelor de
contact ale
structurii
responsabile/
ale altei
autoritati

(a se indica
denumirea
autoritatii)

Continutul
succint al
informatiei
oferite de
operator

apelantului







Anexa nr. 1
la Hotdardrea Consiliului de administratie
al ANRE nr. 466/2020 din 03.12.2020

REGULAMENTUL
privind protectia datelor cu caracter personal ale petitionarilor
prelucrate in cadrul Agentiei Nationale pentru Reglementare in Energetica

Sectiunea 1
Dispozitii generale

1. Regulamentul privind protectia datelor cu caracter personal ale petitionarilor
prelucrate in cadrul Agentiei Nationale pentru Reglementare in Energeticd (in continuare
Regulament) este elaborat in conformitate cu prevederile Legii nr. 133/2011 privind protectia
datelor cu caracter personal si a Cerintelor fatd de asigurarea securitdfii datelor cu caracter
personal la prelucrarea acestora in cadrul sistemelor informationale de date cu caracter personal,
aprobate prin Hotarirea Guvernului nr. 1123/2010.

2. Prezentul Regulament este elaborat in scopul implementérii in cadrul Agentiei
Nationale pentru Reglementare in Energeticd (in continuare ANRE) a procedurilor interne de
prelucrare a datelor cu caracter personal, obtinute in procesul de examinare a petitiilor adresate
ANRE, 1in strictd conformitate cu cerintele cardului legal in vigoare.

3. Modalitatea de receptionare, inregistrare, distribuire, expediere, pastrare si arhivare a
documentelor care contin date cu caracter personal, este reglementatd de Instructiunea privind
tinerea lucrdrilor de secretariat si de Intocmire a documentelor organizatorice si de dispozitie n
cadrul Agentiei Nationale pentru Reglementare in Energetica, aprobat prin Ordinul Directorului
general al ANRE nr. 09-a din 13.02.2020 (in continuare Instructiunea privind tinerea lucrarilor
de secretariat).

4. Prezentul Regulament nu substituie Instructiunea privind tinerea lucrarilor de
secretariat.
5. Prin petitie, in sensul prezentului Regulament, se intelege orice cerere, sesizare sau

propunere adresatd ANRE de catre o persoand fizica sau juridicad (petitionar) in conformitate cu
prevederile Codului administrativ al RM nr. 116 din 19.07.2018.
6. Prezentul regulament 1si extinde actiunea inclusiv asupra datelor cu caracter personal

prelucrate de catre ANRE in procesul:

a) examindrii si solutionarii petitiilor adresate ANRE;

b) examinarii cererilor privind aprobarea costurilor de bazd, tarifelor sau preturilor

reglementate;

¢) examindrii si eliberdrii actelor permisive de catre ANRE;

d) acordarii consultatiilor in cadrul audientelor;

e) Intocmirii proceselor-verbale cu privire la contraventii;

f) aplicérii sanctiunilor financiare intreprinderilor energetice;

g) alte procese administrative care rezultd din atributiile legale ale ANRE.

Sectiunea 2
Categoriile de date cu caracter personal prelucrate

7. Date de identificare si de contact ale petentului:
a) nume §i prenume;
b) adresa de domiciliu sau adresa locului de consum;



¢) adresa de email,
d) semnatura;
e) numirul de telefon;
f) alte date prezentate de petent in baza cérora poate fi identificat.
8. Date relevante obiectului petitiei:
a) IDNP;
b) imaginea,
c) situatia familiala;
d) datele personale a membrilor de familie;
e) situatia economicad si financiara,
f) datele privind bunurile detinute;
g) datele din actele de stare civila;
h) alte date in baza cérora poate fi identificatd persoana fizica.

9. In legitura cu petitiile adresate, ANRE poate prelucra si alte categorii de date cu
caracter personal, cu conditia ca acestea sa fie strict necesare pentru atingerea scopului legal.

Sectiunea 3
Destinatarii datelor cu caracter personal

10. Datele cu caracter personal ale petitionarilor vor fi dezvaluite:

a) angajatilor ANRE care sunt implicati in procesul de receptionare si inregistrare a
petitiilor, cat si celor implicati Tn procesul de examinare si solutionare a acestora,

b) titularilor de licentd din domeniul energetic sau operatorilor din domeniul serviciului
public de alimentare cu apd si de canalizare, in cazul remiterii petitiei in adresa
acestora pentru expunerea referitor la argumentele invocate de cétre petitionar. Dupa
posibilitate, ANRE va asigura depersonalizarea datelor cu caracter personal, atunci
cand acest fapt nu va face imposibila solutionarea petitiei de cétre titularii de licentd;

c¢) altor institutii, in cazul in care petitia nu tine de competenta ANRE si se impune
remiterea acesteia conform competentei;

d) organelor de urmarire penald sau agentilor constatatori, in cazul in care din petitia
aflatd in examinare, rezultd elementele constitutive ale unei infractiuni sau contraventii.

11. Datele cu caracter personal a petitionarilor nu vor fi transmise cétre alte state sau
organizatii internationale de citre ANRE.
12, Datele cu caracter personal prelucrate in legdturd cu examinarea unor petitii,

proceduri contraventionale sau proceduri de sanctionare financiard, nu vor fi dezvéluite
angajatilor ANRE care nu sunt implicati nemijlocit in procesul de lucru.

13. Datele cu caracter personal prezentate in petitiile adresate ANRE, nu vor fi transmise
tertelor persoane (inclusiv titularilor de licentd reglementati de catre ANRE), decat in situatia in
care aceste date sunt esentiale pentru solutionarea petitiei.

14. Fiecare caz de dezvaluire a datelor cu caracter personal va fi examinat sub aspectul
necesitatii, pentru excluderea cazului de prelucrare a datelor cu caracter personal in exces.

Sectiunea 4
Sursele de provenienta a datelor cu caracter personal

15. Datele cu caracter personal in cadrul sistemului de evidentd a petitionarilor sunt
receptionate direct de la subiectul de date cu caracter personal sau de la alte institutii, in cazul
remiterii unor petitii conform competentei.



16. In temeiul cadrului normativ cu privire la protectia datelor cu caracter personal,
consimtamantul subiectului datelor cu caracter personal nu va fi solicitat expres, intrucat
prelucrarea datelor este imperativa pentru indeplinirea obligatiilor care-i revin ANRE conform
legii.

17. ANRE poate prelua datele cu caracter personal si din alte surse, atunci cand se
necesitd interventia acesteia in calitate de autoritate publicd si cand datele sunt disponibile in
surse deschise (baze de date al autoritétilor publice, pagini electronice, mass-media, etc.).

Sectiunea S
Masuri organizatorice

18. Petitiile in cadrul ANRE sunt receptionate, inregistrate, distribuite, expediate,
pastrate si arhivate conform Instructiunii privind tinerea lucrarilor de secretariat.
19. Petitiile receptionate de ciatre ANRE sunt 1nregistrate de catre Sectia secretariat in

Registrul documentelor de intrare, iar raspunsurile la acestea sunt inregistrate in Registrul
documentelor de iesire, ambele tinute in forma manuala.

20. Registrele sunt tinute concomitent in format electronic in cadrul Sistemului
informational al ANRE E-Cancelaria, modul de functionare a cédruia este reglementat intr-un
regulament separat.

21. Registrele tinute in formd manuald si in formd electronica, formeaza Sistemul de
evidentd a petitiilor in cadrul ANRE.
22. Angajatii Sectiei secretariat din cadrul ANRE sunt responsabili pentru tinerea

registrelor care formeaza Sistemul de evidenta a petitiilor, avand urmatoarele obligatii referitoare
la protectiei datelor cu caracter personal, cu exceptia cazului in care Registrele electronice sunt
supuse unor lucrari de mentenantd de catre Sectia tehnologii informationale sau Sectia securitate
interna:

a) sd introducd in Registru numai informatiile veridice, colectate de la petitionar sau
din alte surse neinterzise de lege;

b) sa asigure evidenta in ordine cronologica a fiecarei inscrieri in Registru;

¢) sd nu admitd modificarea neintemeiatd a datelor introduse in Registru;

d) sd efectueze inregistrarile in Registru astfel incat sa excluda posibilitatea de a fi
radiatd (stearsd, distrusd) in mod mecanic, chimic sau in orice alt mod, fard a lasa urme vizibile
ale radierii (stergerii, distrugerii),

e) sd asigure accesul la informatia din registru doar persoanelor care au dreptul de a
primi informatia respectiva, in conformitate cu legislatia in vigoare;

f) sd prevind accesul neautorizat la datele din Registru, utilizarea, difuzarea,
modificarea sau nimicirea lor ilegala;

g) sd intreprindd actiuni in vederea neadmiterii cazurilor de utilizare ilegala,
dezvaluire ilegald a informatiei continute in acesta, de modificare sau nimicire a acestor date.

23. Datele cu caracter personal din registrele ce contin date cu caracter personal vor fi
prelucrate in conditiile stabilite de legislatia privind protectia datelor cu caracter personal. In
acest sens, vor fi realizate masuri de asigurare a gradului de exactitate a datelor registrului si de
protectie a acestora contra distrugerii intdimplatoare sau neautorizate, modificarii, dezvaluirii sau
oricaror alte actiuni ilegale la finerea Registrului.

24, Toate accesdrile Sistemului informational in care este detinut Registrul electronic al
petitiilor, pentru lucrdri de mentenantd sau alte actiuni strict necesare pentru functionarea
acestuia, vor fi consemnate intr-un Registru de evidentd a accesarilor sistemului E-Cancelarie,
care urmeazi a fi tinut de citre Sectia tehnologii informationale. In Registrul vor fi indicate
urmatoarele informatii: angajatul care a accesat sistemul, temeiul, data si ora accesarii precum si
semndtura acestuia.



25. Accesarea Sistemului informational cu incalcarea pct. 24 din prezentul Regulament,
constituie abatere disciplinara si se sanctioneaza in conformitate cu legea.

26. Persoanele imputernicite de finerea si controlul Registrelor ce contin date cu caracter
personal, precum si persoanele care utilizeaza datele din respectivele registre, sunt obligate s& nu
divulge informatia la care au primit acces in legdturd cu exercitarea atributiilor functionale,
inclusiv dupa incetarea raporturilor de muncd cu ANRE.

27. Sectia secretariat este obligatd sd asigure accesul la informatia din Registre pentru
angajatii autorizati ai ANRE, care au dreptul de a primi informatia respectiva, in conformitate cu
atributiile functionale pe care le detin si indicatiilor conducerit ANRE, fiind interzisd acordarea
accesului angajatilor neimputerniciti in acest sens.

28. Persoanele implicate in examinarea si solutionarea petitiilor sunt obligate sa asigure
protectia datelor cu caracter personal, astfel incat acestea sa nu fie utilizate contrar legii.

Sectiunea 6
Dispozitii finale

29. Orice dezvaluire a informatiilor ce contin date cu caracter personal, urmeaza a fi

examinatd sub aspectul necesitatii si obligativitatii, urmand a fi insotitd de mesajul amplasat intr-
un chenar la limita de jos a ultimei file din scrisoare, conform urmétorului model:
. Atentie! Documentul confine date cu caracter personal, prelucrate in cadrul sistemului de
evidenta nr. 0002429, inregistrat in Registrul de evidentd al operatorilor de date cu caracter
personal - www.registru.datepersonale.md. Prelucrarea ulterioard a acestor date poate fi
efectuatd numai in condifiile prevdzute de Legea privind protecfia datelor cu caracter
personal”.

30. Scrisorile care nu contin date cu caracter personal, nu necesitd a fi marcate cu
mesajul indicat la pct. 29 a prezentului Regulament.

Prevederile prezentului Regulament sunt obligatorii pentru toti angajatii ANRE care prelucreaza
date cu caracter personal in procesul de lucru.

31. Angajatul ANRE care se face vinovat pentru nerespectarea dispozitiilor prezentului
Regulament, este pasibil de rdspundere disciplinard, in cazul in care incélcarea admisa a condus
la prelucrarea ilegala a datelor cu caracter personal a petitionarilor.















